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RESUMO

O crescente investimento em defesa pelos paises que buscam uma maior autonomia e
projecdo no Sistema Internacional, tem demonstrado que priorizar o sustento de uma
indUstria de defesa nacional significa garantir meios para a modernizacdo de suas
capacidades de defesas. Dessa forma, a tecnologia que tem sido constantemente debatida
devido as suas implicagbes na industria militar, assume também um papel importante
como principal impulsionadora de inovagdo. Neste contexto, o Brasil que se encontra
num processo de modernizacao das suas Forcas Armadas, se depara com o desafio de
garantir a sobrevivéncia da industria de defesa, bem como a execugdo do seu Plano de
Articulagcdo dos Equipamentos de Defesa (PAED). A presente monografia pretende
identificar os principais desafios tecnoldgicos para a modernizacdo das capacidades de
defesa do Brasil no século XXI, através de um panorama acerca do estado atual da
modernizacdo tecnoldgica, sendo este trabalho dividido em trés etapas. Primeiramente
serdo apresentados 0s principais conceitos e teorias para a contextualizacdo e introducéo
aos temas abordados. Feito isso, serd apresentado o debate acerca do papel da tecnologia
para a modernizacao e industria, o contexto atual da industria de defesa no Brasil e 0
panorama da modernizagdo tecnoldgica em que se encontra as Forcas Armadas. Pondera
também o desafio de defender o processo de integracdo regional sul-americano através
da implementacdo de politicas conjuntas de cooperacdo e as possibilidades para a
integracdo das industrias de defesa. Por ultimo, de forma mais especifica, serdo
apresentados a situacdo em que se encontram o0s setores considerados estratégicos para o
Brasil, o nuclear, espacial e cibernético, correspondentes a cada um dos segmentos das
Forcas Armadas brasileiras.

Palavras-chave: Modernizacéo Tecnologica, Industria de Defesa, Integragédo, Dissuaséo.
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ABSTRACT

The increasing investment in defense by countries seeking greater autonomy and
projection in the international system, has shown that prioritizing the support of a national
defense industry means ensuring means for the modernization of its defense capabilities.
Thus, the technology has been constantly debated because of its implications for the
military industry also plays an important role as the main driver of innovation. In this
context, Brazil that is a modernization process of its armed forces is faced with the
challenge of ensuring the survival of the defense industry, as well as the implementation
of its Defense Equipment Joint Plan (PAED). This monograph aims to identify the main
technological challenges for the modernization of Brazil's defense capabilities in the
twenty-first century, through an overview about the current state of technological
modernization, and this work divided into three main steps. First, the main concepts and
theories to the context and introduction to the topics covered will be presented. Then, the
debate about the role of technology will be presented to the modernization and industry,
the current context of the defense industry in Brazil and the panorama of the technological
modernization that is the military. Also reflects on the challenge of defending the process
of South American regional integration through the implementation of cooperation
policies and the possibilities for integration of the defense industries. Finally, more
specifically, they will be presented the situation they are in sectors considered strategic
for Brazil, nuclear, space and cyber, corresponding to each of the segments of the
Brazilian Armed Forces.

Keywords: Technological Modernization, Defense Industry, Integration, Deterrence.
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RESUMO

El aumento de la inversion en defensa de los paises que buscan una mayor autonomia y
proyeccion en el sistema internacional, ha demostrado que priorizar el apoyo de una
industria de defensa nacional significa medios para la modernizacién de assegurar sus
capacidades de defensa. Asi, la tecnologia se ha debatido constantemente debido a sus
implicaciones para la industria militar también juega un papel importante como el
principal motor de la innovacion. En este contexto, Brasil, que estd en un proceso de
modernizacion de sus fuerzas armadas, se enfrenta con el desafio de asegurar la
supervivencia de la industria de defensa, asi como la aplicacién de su Plan Conjunto de
Equipo de Defensa (PAED). Esta monografia tiene como objetivo identificar los
principales retos tecnoldgicos para la modernizacion de las capacidades de defensa de
Brasil en el siglo XXI, a través de una vision general sobre el estado actual de la
modernizacion tecnoldgica, y este trabajo se divide en tres etapas principales. En primer
lugar se presentaran los principales conceptos y teorias al contexto e introduccion a los
temas tratados. Entonces, el debate sobre el papel de la tecnologia se presentard a la
modernizacion y la industria, el contexto actual de la industria de defensa de Brasil y el
panorama de la modernizacion tecnoldgica que es el militar. También reflexiona sobre el
reto de defender el proceso de integracién regional de América del Sur a través de la
implementacidn de politicas conjuntas de cooperacion y las posibilidades de integracion
de las industrias de defensa. Por Gltimo, mas especificamente, se presentara la situacion
en que se encuentran en los sectores considerados estratégicos para Brasil, nuclear,
espacial y cibernética, que corresponden a cada uno de los segmentos de las Fuerzas
Armadas brasilefias

Palabras clave: Modernizacién Tecnologica, Industria de Defensa, Integracion
Disuasion.
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INTRODUCAO

O presente trabalho desenvolve uma descricdo e andlise do processo de
modernizacdo tecnologica das Forcas Armadas brasileira, considerando as politicas de
seguranca e defesa do Brasil, especialmente a promoc¢do do processo de integracdo
regional com os paises sul-americanos. Esta monografia tem como foco identificar os
problemas centrais da inddstria de defesa brasileira a partir do atual debate, mais
especificamente em relacdo as capacidades consideradas estratégicas pela Estratégia
Nacional de Defesa, nas quais demandam tecnologias criticas. Dessa forma, o intuito do
trabalho ser& desenvolver uma investigacdo acerca da problematica: “Qual o papel da
tecnologia para a modernizagdo das capacidades de dissuaséo estratégica do Brasil?

A justificativa do trabalho esta em fomentar o debate acerca do processo de
modernizacdo das capacidades de defesa do Brasil, especialmente considerando 0s
desafios para a aquisicdo de tecnologias estratégicas. Tal processo apresenta relevancia
social e politica pois a busca pelo desenvolvimento e controle de tecnologias sensiveis
que podem ter uso no campo da defesa vem sendo acompanhado da busca pelo
desenvolvimento industrial e tecnoldgico do pais. Como as industrias ligadas ao setor de
defesa sdo geradoras de tecnologias de ponta, a nacionalizacdo deste conhecimento
apresenta grandes implicacOes para o desenvolvimento, a geracdo de emprego e renda.
No caso do Brasil, ficou estabelecido em Lei a necessidade de se buscar sinergia entre a
defesa, a aquisicao de tecnologia e o desenvolvimento, através da Estratégia Nacional de
Defesa (2008) e pelo Livro Branco de Defesa Nacional (2012).

A partir disto, a discusséo a respeito do papel das tecnologias e a necessidade de
se dispor de uma industria nacional se tornam elementos centrais para 0s processos de
modernizacéo, inclusive a modernizacdo militar, no Brasil. Neste sentido a capacidade de
inovacéo tecnoldgica é considerada determinante por pensadores como Giovanni Arrighi
para compreender os ciclos de expansédo e crise dos ciclos sistémicos de hegemonia e
acumulacdo de capital. Os Estados que inovaram mais foram os que se estabeleceram
enguanto ndcleo organico do Sistema-Mundo, e dentre estes, os mais inovadores se
posicionaram enquanto poténcias hegemdnicas. Em contrapartida os que ndo inovaram

acabaram tornando-se progressivamente mais periféricos no sistema capitalista, com
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soberania reduzida, muitas vezes sendo objeto das disputas entre as grandes poténcias
(ARRIGHI, 1996, p. 27-75; 1998, p. 137-191).

Giovanni Arrighi em sua obra O Longo Século XX (1994), em que apresenta um
panorama histdrico-econémico da formacédo do sistema-mundo, interpreta o dinamismo
historico do capitalismo através dos ciclos sistémicos de acumulacgéo, intercalados pela
expansdo produtiva, com fases de expansdo financeira e crises sisttmicas (ARRIGHI,
1996). A partir dessa andlise, destaca o papel da inovacao tecnolégica como sendo um
dos elementos que se impulsionam tais ciclos sistémicos, constituindo-se em elemento de
geracdo de riqueza e parte dos instrumentos de dominacdo dos Estados hegemdnicos
sobre os demais Estados.

De forma complementar, a anélise de Rasler & Thompson, considera que a
inovacdo militar, principalmente a ligada ao setor naval, impulsionaram a competicao
internacional e ampliaram as necessidades de modernizacdo das forcas militares dos
Estados nacionais, provocando ciclos de corridas armamentistas (RASLER &
THOMPSON, 2004). Estes ciclos de competicédo e inovacao estabeleceram-se como fonte
dos ciclos de expansdo econdmica e de guerras centrais ou globais. A inovacdo
tecnoldgica viabilizava a ampliacdo das escalas de producdo, em relacdo direta com a
industrializacdo, na medida em que as tecnologias navais tornavam-se centrais para o
exercicio da hegemonia, entendida enquanto supremacia, nos mares e oceanos. Esta
analise mostra-se complementar a de Arrighi, na medida em que a inovacao tecnolégica
e produtiva mostra-se o centro dos processos de realocacédo de capital e transicdo de poder,
que estabeleceu-se ao longo dos ciclos sistémicos de acumulagdo e hegemonia no Sistema
Internacional. Nesse mesma linha, Rasler e Thompson analisam que a busca dos Estados
por inovacdo e hegemonia, através da expansdo dos recursos de poder e da produgdo
industrial naval, estdo relacionadas a ampliagéo da escala de producéo dos novos produtos
ou tecnologias desenvolvidos (RASLER & THOMPSON, 2004).

Importa destacar que para Arrighi, dado o nivel de intensificagdo da competicéo
internacional, paises que estdo na semiperiferia precisam inovar para nao cair para a
periferia, ou seja, precisam inovar apenas para se manter onde estdo (ARRIGHI, 1996 e
1998). Contudo, se um Estado ou conjunto de Estados da semiperiferia puderem inovar
significativamente, combinando inovacgdes tecnoldgicas e produtivas, com inovagdes na
gestdo e no desenvolvimento de modelos de negocios e servicos, e, ainda, inovacgoes
politico-institucionais que assegurem um ambiente inovador na economia e producéo,

podem ascender ao nucleo do sistema internacional (ARRIGHI, 1996 e 1998).
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Um desafio significativo se coloca para os paises semiperiféricos, inclusive o
Brasil, que precisam ndo apenas inovar, mas desenvolver e manter uma industria
inovadora. A industrializacdo e a inovacao sdo consideradas por pensadores como Celso
Furtado como determinantes para a superacdo da situacdo de subdesenvolvimento
(FURTADO, 1975, 1978, 2000 e 2003). Contudo, considerando o nivel da competicao
internacional, a ascensdo de novos competidores ndo é bem vista pelas poténcias
hegemoénicas tradicionais, que muitas vezes adotam politicas para sabotar
deliberadamente a industrializacdo de paises emergentes, por exemplo, convencendo-0s
ou obrigando-os a adotar politicas que resultem na desindustrializacdo e no
enfraquecimento da capacidade de inovagdo (CHANG, 2009, p. 20-37). Assim, a
capacidade de desenvolver e manter industrias competitivas e inovadoras, passa pela
capacidade dos governos de cada Estado nacdo de estabelecer uma politica industrial
nacionalista ou protecionista, que consiste na capacidade de regular e interferir na
economia de forma a proteger as industrias infantes ou nascentes que sejam inovadoras
(CHANG, 2009, p. 62-80). Neste sentido, Chang ndo recomenda o uso indiscriminado de
politicas protecionistas, mas considera que o protecionismo deve ser utilizado para
proteger o desenvolvimento das industrias infantes e de setores industriais nascentes, que
possam ser considerados inovadores.

Assim, uma das premissas utilizadas neste trabalho é de que a capacidade
tecnoldgica e o controle da inovacdo tecnoldgica tornou-se uma variavel determinante
para a capacidade dos Estados de competir e sobreviver em meio a competicao no sistema
internacional. Como descrito por Celso Furtado, “(...) o controle da tecnologia — constitui
atualmente a trava mestra da estrutura de poder internacional” (FURTADO, 1978, p.
116).

Neste contexto, importa lembrar que a industria de equipamentos de seguranca e
defesa, tradicionalmente chamada de industria bélica e, por vezes, também de complexo
industrial-militar — no Brasil atualmente denominada base industrial de defesa —, é
considerado um dos setores mais inovadores em termos tecnoldgicos desde, pelo menos,
a 22 Revolucao Industrial. No contexto da 32 Revolucdo Industrial, a industria de defesa
passou a ser o grande impulsionador dos processos de inovacao ligados a digitaliza¢éo e
ao desenvolvimento das redes de processamento e de comunicagfes (MARTINS, 2008).
Considerando o debate até aqui exposto e que sera aprofundado no 1° capitulo, importa
esclarecer que a capacidade de inovacdo da base industrial de defesa, pode ser
considerada determinante para a capacidade de inovacdo — como um todo — do pais.
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Contudo, para um pais semiperiférico emergente como o Brasil, com orcamentos
limitados para investir em defesa e no desenvolvimento de sua base industrial de defesa,
ndo basta simplesmente inovar de forma aleatoria neste setor; é preciso direcionar a
capacidade de inovacdo para setores que possam ser considerados estratégicos, ou seja,
que permitam adquirir capacidades de defesa consideradas fundamentais para os

interesses estratégicos e a defesa da soberania do pais (CEPIK, 2014).

MAPA 1 — AMAZONIA BRASILEIRA, ZEE, PRE-SAL E INFRAESTRUTURAS CRITICAS
NACIONAIS E REGIONAIS NO BRASIL

INFRABSTRUTURAS CRIFMCAS - NACIONAIS
: ‘ EJREGIONINIS)

Fonte: Ministério da Defesa

Neste contexto, importa destacar que o desenvolvimento de capacidades
estratégicas, relacionadas ao dominio de tecnologias dos campos a nuclear, espacial e
cibernética, assim como as respectivas capacidades de producdo industrial e inovagdo
nestes setores, sdo determinantes para que o Brasil possa construir capacidades de defesa
que lhe permitam efetivamente dissuadir possiveis ameacas a sua integridade territorial e
a sua soberania. Ou seja, a modernizacao tecnoldgica e militar do pais precisa estar
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atrelada a estratégia de defesa nacional para que o pais possa fazer frente as possiveis
ameacas a sua soberania. Dentre as possiveis ameacas que vém impulsionando o debate
sobre a modernizacdo militar do pais, destacam-se algumas mais tradicionais como a
ameaca a soberania brasileira sobre sua por¢do da Amazénia sul-americana, e outras mais
recentes, como a soberania sobre 0s recursos naturais e energéticos, especialmente os
recursos petroliferos do Pré-sal (KERR OLIVEIRA, 2013; KERR OLIVEIRA, CEPIK &
BRITES, 2014). Neste sentido, pode-se acrescentar a lista de capacidades de defesa que
0 pais precisa desenvolver, a questdo da protecdo de infraestruturas criticas, que além das
areas de exploracdo petrolifera na Amazodnia Azul, incluem as refinarias petroliferas,
usinas hidrelétricas, termoelétricas e nucleares, portos, aeroportos e redes de energia e
comunicagdes, como ilustrado no mapa 1.

O debate brasileiro sobre modernizacao da defesa ganhou novos contornos a partir
da criacdo da primeira versao da criacao da Politica de Defesa Nacional (PDN) em 1996,
e a subsequente criacdo do Ministério da Defesa, em 1999. Nos anos 2000 observamos a
criacdo e publicacdo de uma série de leis e documentos e programas relativos a
atualizacdo e modernizacdo da estratégia nacional de defesa, como a instituicdo da
Politica de Defesa Nacional (PDN), publicada no Decreto n° 5.484 de 2005, a cria¢do do
Sistema Nacional de Mobilizagdo (SINAMOB), instituido pela Lei n® 11.631 de 2007, o
estabelecimento da Estratégia Nacional de Defesa (END), aprovada pelo Decreto no.
6.703 de 2008, o Livro Branco da Defesa Nacional (LBDN). Por fim, o que pode ser
considerado um avanco significativo neste processo, especificando os parametros da
modernizacdo de equipamentos de defesa foi a definicdo do Plano de Articulagéo e
Equipamentos de Defesa (PAED), instituido através da Portaria n°® 3907 de 2011.

A partir da Estratégia Nacional de Defesa (END) de 2008, ficou estabelecido que
trés setores considerados estratégicos e essenciais para a defesa do Brasil deveriam ser
desenvolvidos, sendo estes o0 nuclear, espacial e o cibernético. Nestes setores, as parcerias
com outros paises e as compras de produtos e servicos no exterior devem ser
compatibilizadas com o objetivo de assegurar espectro abrangente de capacitagdes e de
tecnologias sob dominio nacional (BRASIL, 2008, p. 32).

Dessa forma, a partir de um panorama acerca da modernizacdo das capacidades
de defesa do Brasil, pretende-se apresentar o estado atual em que se encontra, 0
desenvolvimento destes trés setores que possuem valor estratégico para a defesa do Brasil,

que também representam paralelamente avangos significativos para o uso civil.
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O método a ser utilizado para a realizacdo do trabalho serd o exploratério e
descritivo-dedutivo, através da andlise de fontes académicas selecionadas ja produzidas
sobre 0 assunto, juntamente com os dados extraidos de fontes oficiais do Ministério da
Defesa e das Forcas Armadas, correlacionadas a teoria neorrealista, bem como a Teoria
da Guerra e de Estudos Estratégicos.

O primeiro capitulo sera composto pela discussdo acerca dos desafios de defesa
para o Brasil no seculo XXI, introduzindo primeiramente alguns conceitos tedricos que
ajudardo a compreender melhor, através das teorias, a importancia da modernizacao bem
como o das capacidades estratégicas para o0 pais. Feito isso, passamos entdo para a
discussdo do papel que a tecnologia desempenha no contexto militar e da industria de
defesa.

A secdo seguinte apresenta de forma introdutéria a dimensdo do debate que vem
sendo travado ao longo dos anos sobre a industria nacional, suas problematicas em torno
da sua consolidagéo, abordando também a questdo dos desafios tecnoldgicos que inddstria
enfrenta na busca da modernizacdo defesa nacional. Por Ultimo, pretende-se discutir a
respeito dos desafios da criacdo de um complexo regional de defesa na Ameérica do Sul,
considerando que é de interesse do Brasil a busca pela cooperagdo e desenvolvimento
econdmico do paises vizinhos, nos quais compartilham de muitas das nossas demanda,
bem como discutir a respeito da complexidade que envolve o processo de integragcdo no
setor de seguranca e defesa, tanto para o Brasil quanto para com os paises sul-americanos.

O terceiro capitulo vai abordar de forma mais especifica o processo de
modernizacédo da defesa do Brasil, apresentando o estagio em que se encontram os setores
que foram consideradas estratégicos para o Brasil, de acordo com a Estratégia Nacional
de Defesa: nuclear, espacial e cibernético, sendo abordados na ordem cronolégica de seu
surgimento. Dessa forma, coube a cada uma das trés forgas respectivamente, Marinha
Aeronautica e Exercito, a conducdo dos programas nessas areas, uma vez que O
desenvolvimento dessas tecnologias sensiveis sdo de extrema importancia para a
autonomia nacional e que se demostram grandes impulsionadores para o desenvolvimento
da industria de defesa nacional.

De acordo com a END, no que se refere ao setor nuclear, o Brasil que tem por
principio a utilizagdo da energia de forma pacifica, pretende desenvolver essa tecnologia
por meios de iniciativas para o programa de propulsdo nuclear, que implica na
necessidade de nacionalizagdo de todo o ciclo de combustivel e da tecnologia de

construcdo de reatores para 0 uso exclusivo do Brasil, além de acelerar o mapeamento e
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prospeccdo do aproveitamento das jazidas de uranio. No setor espacial, as prioridades
consistem em projetar e fabricar veiculos langadores de satélites; satélites, sobretudo os
geoestacionarios, desenvolver tecnologias de guiamento remoto, sobretudo sistemas
inerciais e tecnologias de propulsdo liquida, para telecomunicacfes e os destinados ao
sensoriamento remoto de alta resolucdo, multiespectral e desenvolver tecnologias de
controle de atitude dos satélites; desenvolver tecnologias de comunicagdes e de
coordenadas geograficas, além de comando e controle a partir de satélites para atuarem
em rede, auxiliando e orientando as forgas , terrestres, aéreas e maritimas, inclusive
submarinas. As capacitac@es cibernéticas se destinardo ao mais amplo espectro de usos
industriais, educativos e militares. Incluirdo, como parte prioritaria, as tecnologias de
comunicacgdo entre todos os contingentes das Forcas Armadas e de veiculos espaciais, de
modo a assegurar sua capacidade para atuar em rede (BRASIL, 2008, p.32-34).

O desafio do processo de modernizacdo das capacidades de defesa, sejam elas
convencionais ou estratégicas, também se trata do desafio em estabelecer a concretizacao
de uma base industrial capaz de prover as necessidades de aquisicdo das Forgas Armadas,
bem como o sustento do seu proprio ciclo de producédo. Para isso, o papel do Estado na
articulacdo das politicas de incentivo a industria nacional e dos componentes do complexo
produtivo se torna chave para que consiga conciliar o ciclo de necessidade de aquisicao
dos produtos de defesa e de modernizacdo das suas capacidades dissuasorias. De forma
complementar a atuacdo do Estado, as Forcas Armadas também possuem um papel
importante no sentido de impulsionar a industria de defesa, uma vez que o ente estatal
poderd desempenhar uma atuacdo de forma discriciondria ao direcionar o
desenvolvimento das tecnologias que lhe sdo necessérias, em especial as de carater
sensivel para o desenvolvimento das capacidades estratégicas do setor nuclear, espacial e

cibernético.
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CAPITULO 1 - OS DESAFIOS DE DEFESA PARA O
BRASIL NO SEC. XXI

A ascensdo de novos paises emergentes e de blocos de poder regionais neste
século, redesenhou a dinamica de interacGes entre os paises, sendo mais plausivel
analisarmos essa mudanca no cenario internacional com caracteristicas da
multipolaridade e da multilateralidade evidenciadas nas relacbes de poder
contemporaneas. Dessa forma, as chamadas estruturas hegemonicas de poder s&o
estabelecidas de acordo com as capacidades que os paises dispde ou estdo tentando
adquirir para garantirem seu desenvolvimento ou estabilidade frente ao Sistema
Internacional. Podemos também considerar que a projecdo de forcas esta intimamente
ligada a defesa e manutencdo da soberania sobre o territorio, tendo como exemplo o
crescente investimento na industria de defesa e aquisicdo de tecnologias por parte dos
paises que estdo alcangando maior protagonismo no cenario internacional.

Nesse contexto, o Brasil que vem desempenhando uma forte influéncia nos
assuntos internacionais, se depara com uma gama de desafios a sua politica externa, seja
no ambito regional como na esfera de relagdes das grandes poténcias. Encontrando-se
bem inserido no cenario internacional, o Brasil além de possuir boas relacbes
diplomaticas com seus vizinhos e conviver num ambiente pacifico h& mais de 130 anos,
também encontra alguns desafios no século XXI no que diz respeito a sua seguranca e
capacidades dissuasorias para garantir a defesa dos seus territorio bem como dos seus
recursos energeticos que desperta interesse de muitos atores e de possiveis ameagas
extrarregionais. Por sua vez, as ameacas a seguranca dos Estados, podem advir de
diversos meios que vao além das ja vivenciadas outrora, ou mesmo iminentes na
atualidade, de forma direta ou indireta, sendo na forma explicita de ocupacdo e
militarizacéo; atividades de grupos insurgentes armados, separatistas e grupos terroristas;
golpes ou tentativas de golpes de Estado; além dos meios advindos da atual revolugéo
tecnoldgica e percepcdo dos impactos desta nas novas formas de ameagas, como atraves
da guerra de informac&o, guerra cibernética e, de forma ampliada, as perspectivas de uso
da ciéncia e tecnologia para o desenvolvimento de novas capacidades militares de

dissuasdo ou de projecdo de poder.
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Ainda que possam haver possibilidades reais de ameacas, independente da sua
natureza, a Estratégia Nacional de Defesa prevé a necessidade em se organizar as Forgas
Armadas em torno de suas capacidades, ndo em torno de inimigos especificos, e que, para
ndo té-los no futuro é preciso preservar a paz e preparar-se para a guerra (BRASIL, 2008,
p. 59).

Devemos considerar também que, o desafio de defesa para o Brasil perpassa a
questdo logistica das Forgcas Armadas, portanto é preciso ter em conta 0s demais aspectos
vinculados a modernizacao da defesa. Segundo Kerr de Oliveira (2013), a modernizagdo
da defesa é um processo amplo de reorganizacdo e reestruturacdo das forcas, que inclui
os aspectos de modernizacdo institucional, atualizacdo da estratégia nacional e de
doutrina do emprego da forca, modernizacdo dos sistemas de formacéo e treinamento
militar, reorganizacéo e redistribuicdo geografica forcas militares dispostas no territério
nacional além da propria aquisicdo de equipamentos e sistemas de armas.

Diante da complexidade em se tratar a questdo da industria de defesa e os impactos
tecnoldgicos em sua modernizacgdo e dos desafios de se constituir uma base industrial de
defesa nacional, é importante considerarmos primeiramente um aporte das teorias e a
contextualizacdo do avancos tecnoldgicos e militares na sociedade, para entdo passarmos
para as questdes da modernizagéo da defesa.

Esse capitulo trata dos principais aspectos que constituem 0 processo de
modernizacdo da defesa do Brasil, identificando os desafios no campo tecnoldgico nos
assuntos militares e sua utilizacdo como um instrumento para o desenvolvimento da
indUstria, apresentando também o debate e o atual estado da industria de defesa do Brasil,
e como a cooperagdo com 0s paises da América do Sul poderia se tornar uma alternativa

para o desenvolvimento da industria de defesa.

1.1. PRINCIPAIS CONCEITOS E TEORIAS

Para compreendermos melhor o papel da modernizacdo da defesa do Brasil,

primeiramente devemos considerar alguns conceitos que nos ajudam a contextualizar
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melhor a decisdo dos Estados o investimento de sua defesa e seguranca nacional e a
importancia obter meios que possam preservar sua soberania e integridade.

Dessa forma, faremos uma breve apresentacdo sobre o campo dos Estudos
Estratégicos e sua importancia para se pensar a modernizacdo militar, abordamos também
de forma introdutoria os conceitos de Guerra limitada e ilimitada, Guerra absoluta e irreal
para tratar posteriormente acerca da estratégia nuclear e estratégia de dissuaséo
convencional na era nuclear. A partir destas considerac6es sao apresentados 0s conceitos
dos tedricos neorrealistas que discutem Poder e Dissuasao, para, por fim, analisar o papel
da modernizacdo das capacidades convencionais e estratégicas, conforme analisadas ao

longo do trabalho.

1.1.1. Estratégia, principios estratégicos e Estudos Estratégicos

A guerra como um campo de estudo introduz a Estratégia como um dos elementos
fundamentais da sua teoria. O estudo da guerra foi tratado ao longo dos tempos por
militares, politicos, académicos, cada qual exercendo importancia e influéncia no
decorrer da sua evolucdo. Com o passar do tempo e a introdugdo de outros elementos o
campo de estudos sobre a guerra passa-se a ser enquadrado nos Estudos de Seguranca.
Optamos aqui por utilizar dos Estudos Estratégicos e ndo dos Estudos de Seguranca, ou
Estudos de Defesa, de Paz, de Resolucdo de Conflitos, para esbogo tedrico, pois em seu
aspecto mais conceitual estes contemplam as esferas do estudo do uso da forca para
enfrentamentos e combates. Dessa forma, importa aqui apresenta-lo para o
enguadramento histérico do uso da estratégia e sua importancia para se pensar a
modernizacdo das Forcas Armadas.

Alguns autores retomam o pensamento estratégico ocidental em suas origens a
partir de Montecuccoli (1608-1681) como 0 primeiro a tentar enquadrar a guerra
cientificamente, outros (DELBRUCK,1990; GILBERT, 1986) consideram o pensador
moderno Maquiavel(1469-1527) como o primeiro a influenciar o pensamento estratégico
(DUARTE, 2013 p. 22, 23.). Maquiavel como um dos precursores a reflexdo do
pensamento politico na pratica da guerra, traz em seus escritos, tanto em O Principe,

quanto na A Arte da Guerra, importante contribuicdo para o pensamento positivista, a
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respeito da conduta da guerra. Outros classicos como Tucidides e Sun Tzu também
desenvolveram algumas contribui¢bes, sendo retomados por autores contemporaneos,
contudo, o tedrico que mais obteve destaque e é referenciado no campo dos Estudos
Estratégicos até os dias de hoje é Carl von Clausewitz, sendo este o primeiro a fazer da
guerra um instrumento cientifico, dando base aos conceitos que integram a chamada
Teoria da Guerra (PROENCA JR & DINIZ, 2004).

Carl Philipp Gottlieb von Clausewitz (1780-1831), oficial do Exército prussiano,
influenciou todo um pensamento estratégico, contribuindo para os estudos e compreensao

do fendmeno bélico através do método utilizado em sua Teoria da Guerra.

“Clausewitz, considerava os planos de campanha de extrema
importancia para compreender um ato militar como um todo, pois
guando se conhece a propria capacidade militar e os interesses politicos,

¢ dada as condi¢des de medir esfor¢os no tempo e espaco.” (MEIRA
MATTOQOS, 1986 p.).

A Teoria da Guerra nos ajuda a compreender melhor o papel das forcas
empregadas num conflito militar, bem como as considerac6es acerca do emprego de tais
forcas e o propdsito politico ao qual sera travado. Dessa forma, € importante

distinguirmos as tipologias de guerra existentes, sendo estas limitada e ilimitada:

“As guerras limitadas, em que o que se quer do oponente é algo que ele
ird ceder quando o custo de se opor a nossa vontade ultrapassar um
determinado montante de sacrificio; e as guerras ilimitadas, quando o
que queremos s6 nos sera dado quando tivermos o oponente prostrado
diante de nds, quando o tivermos desarmado e reduzido a impoténcia.
As guerras ndo sdo limitadas ou ilimitadas em fungdo do quanto se
dispendem de forca ou recursos. A questdo é politica, do quanto o que
se quer é valorizado por cada um dos lados: € isso que determina se uma
guerra serd limitada ou ilimitada.” (PROENCA JR. & DINIZ, 2004).

No sentido teorico, toda a guerra deveria ser travada utilizando-se de todos 0s
meios possiveis para alcangar a prostracdo total do oponente. Contudo, esta hipotese
chamada de guerra absoluta ou guerra irreal, nunca ocorre de forma plena na realidade,
porgue sendo a defesa a forma mais forte de guerra, o defensor impGe a que a guerra ndo
seja instantanea e completa, permitindo que este busque aproveitar melhor os seus
recursos da defesa (PROENCA JR, 2003. p.7).
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Dessa forma, as tipologias da guerra, conforme interpretado por Peter Paret,
absoluta e limitada, formam em conjunto a natureza dual da guerra, criando bases para a
andlise de todos os atos de violéncia macica organizada (PARET, 2003, p. 275).

Em sintese, a obra Clausewitz se faz fundamental para compreensdo dos
principios estratégicos no estudo da guerra, atraves de sua interpretacdo a respeito dos
elementos constituintes da estratégia. O desenvolvimento das categorias analiticas
subdividas em estratégica e tatica, como um conjunto de instrumentos advindos da Teoria
da Guerra possibilitam a andlise de qualquer fendmeno bélico. Também é relevante
devido a sua abordagem sobre os elementos da estratégia, onde considera que a guerra de
defesa ou a posicdo defensiva, tende a ser a mais eficaz, na medida em que o exército que
esta se defendendo apresenta maiores chances de obter sucesso em meio ao caos da guerra
do que um exército invasor.

A area ou campo dos Estudos Estratégicos tem sua origem década de 1940, com
a publicacdo de “Defesa Nacional e Ciéncia Politica”, de Edward Earle (1940), e depois
Bernard Brodie (1949) com “Estratégia como uma Ciéncia”, trazendo importantes
contribuicdes a partir de sua preocupacéo acerca do despreparo de formacéo dos militares
estadunidenses em atuar no campo Estratégico. Posteriormente, em 1977, Collins Gray
com “Através da Divisoria Nuclear, Estudos Estratégicos Passado e Presente”, apresenta
a questdo acerca da relevancia dos Estudos Estratégicos mesmo com a chegada das armas
nucleares, pois muitos problemas advindos do pos-guerra permaneceriam, diferentemente
do acreditavam, como a utilidade da forca, aliancas, corridas de armamentos e a
acomodacéo a novas tecnologias (PROENCA & DUARTE, 2007 p. 30-32).

Dessa forma, as inovacdes no contexto bélico juntamente com as antigas formas
de se fazerem guerra, estabelecem a necessidade da retomadas dos Estudos Estratégicos,
nos quais passam a ganhar maior visibilidade quando o emprego das armas nucleares
assumem o0 posto de armamento com maior capacidade destruidora no Pds-Segunda
Guerra Mundial, passando a significarem as armas estratégicas por exceléncia por seu
elevado poder dissuasorio e capacidade para definir uma guerra, dando inicio aos estudos
dos principios estratégicos a partir da estratégia nuclear.

Para Lawrence Freedman (2003), o estudo da estratégia nuclear é o ndo emprego
dessas armas. Suas origens remontam a tempos bem anteriores a chegada formal da era
nuclear, quando as implicacdes de capacidades de destruicdo em massa eram entendidas
nos termos das teorias existentes sobre o poder aéreo estratégico. Em uma perspectiva de

longo prazo, a missdo das armas nucleares era dissuadir, as décadas que seguiram,
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mostrou que, de um ponto de vista simples, nas situac6es de impasse nuclear, os arsenais
dessas armas poderosas tenderiam a se anular mutuamente (FREEDMAN, 2003).

Ainda para Freedman, o centro do debate estratégico passa entdo a dar relevancia
a preempcao e vulnerabilidade. Um primeiro ataque que consistiria a dar os disparos
iniciais de uma guerra nuclear e também um ataque dirigido contra os meios de retaliacao
do inimigo. O segundo deveria absorver o primeiro e ainda infligir uma retaliacdo
devastadora ao inimigo. Dessa forma, para que entdo ocorresse um impasse nuclear,
ambos os lados deveriam possuir forcas retaliatorias invulneraveis. A Destruicdo Mdtua
Assegurada (MAD) como uma capacidade de dissuadir um ataque nuclear, durante todo
um tempo, de maneira clara e indiscutivel, através de um grau inaceitavel de dado ao
agressor, acaba tendo como sua principal ameacga os misseis balisticos (ABMs), dando
um novo impulso ao duelo ofensiva versus defensiva. Ja a Escalada da Escalada passou
a se enguadrar como uma das principais estratégia no momento: Se uma tentativa de
retaliar uma agressao convencional com meios convencionais falhassem, utilizar-se-iam
de armas nucleares taticas e se por usa vez ndo levasse ao fim do conflito, haveria o
recurso ao arsenal estratégico nuclear (dos EUA). As armas nucleares seriam classificadas
em estratégicas, intermediarias e de curto alcance (FREEDMAN, 2003, p. 388 e 406).

O futuro estava no campo da estratégia indireta na medida em que a estratégia
nuclear era desenvolvida. “As poténcias comunistas estavam incentivando movimentos
subversivos a desafiarem o Ocidente, pois, dada a énfase as armadas, ndo possuiam

efetivos de forca terrestre para se oporem a eles” (CARVER, 2003).

“Existem razdes, que ndo a existéncia de armas nucleares, que fazem
com que as guerras totais parecam inimaginaveis. (...) As guerras
convencionais entre as poténcias teriam que ser severamente limitada
no tempo e espaco, o que levaria a ser limitada no seu objetivo. (...) Se
tiver que ser limitada em seus efeitos, tera que ser limitada nos seus
objetivos”. (CARVER, 2003, p. 426)

Dessa forma, a cada inovacao tecnoldgica da sociedade, era preciso uma estratégia
que correspondesse com as necessidades da condicao combatente. Para Proenca Jr: “O
debate politico sobre estratégia e o uso da for¢a ndo era apenas uma questdo de tempos
de guerra, mas inerente ao governo” (PROENCA JR & DUARTE, 2007, p. 37).

Trazendo para nossa realidade, a analise das hipoteses de emprego da forca para
resguardar o espaco aereo, o territorio e as aguas jurisdicionais permitem dar fogo as

diretrizes estratégicas. No caso do Brasil, a Estratégia Nacional de Defesa, instituida em
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2008, significa um importante documento que contém os principios que norteiam a acao
militar do pais, onde ressalta em uma das suas diretrizes que o objetivo de dissuadir sé
sera possivel se houver um preparo para combater, no qual a tecnologia, por mais
avancada que seja, jamais serd uma alternativa ao combate, e sim um instrumento dele
(BRASIL, 2008). A END, como um dos livros basicos de defesa de uma nagdo devera
ser atualizada a cada quatro anos, de acordo com a reformulacéo das politicas do pais e
em funcgdo das percepcbes de ameacas ao territorio nacional, de acordo com a estratégia
necessaria.

O preparo de um pais para guerra, como uma condicdo intrinseca do Estado no
Sistema Internacional, requer mais do que o preparo logistico ou uma base industrial bem
consolidada, pois também passa pela necessidade de se pensar as etapas de todo o
conjunto que compBe o0 preparo para a modernizacdo. Dessa forma, esse trabalho
compreende também a importancia estratégica da industria para respaldar o aparato

logistico estatal, bem como suas condicionantes em termos desenvolvimentistas.

1.1.2. Poder

O conceito de poder nas Relagcbes Internacionais, de acordo com a Teoria
Realista, pode ser concebido como a capacidade que tem uma unidade politica de impor
suas vontades as demais. Em Ultima analise, estas s6 podem contar consigo mesmas.
Quanto mais cruéis sdo as guerras, mais 0s homens aspiram por seguranca.

Primeiramente é importante separar 0s conceitos de poder que remetem ao poder
potencial, dos que referem-se ao poder concreto. Mearsheimer (2007) faz esta diviséo,
considerando que o poder potencial ou latente, esta relacionado com o nivel populacional
e fatores de riqueza, ja o poder concreto diz respeito as Forcas Armadas, e o poderio
militar em si.

Partindo do ponto de analise quanto a relacGes entre os atores no Sistema
Internacional, o autor neorrealista Kenneth Waltz (2001) considera que, por falta de uma
unidade supranacional que defina o ordenamento do Sistema, as unidades estdo

condicionadas a anarquia, nos quais estas estdo distribuidas de acordo com suas
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capacidades, sendo o poder estimado pela comparacdo das capacidades de um certo
namero de unidades.

Para Mearsheimer (2007), as defini¢cdes de poder sdo determinadas de acordo com
as capacidades materiais, sendo estes, a soma do poder militar e latente. Para o autor, as
grandes poténcias raramente estdo satisfeitas com a distribuicao do poder, pelo contrario,
enfrentam um incentivo permanente para alterarem a seu favor. Também estas quase
sempre possuem intensdes revisionistas e usardo da forca para alterar o equilibrio de
poder caso concluam que isto pode ser realizado com um custo razoavel. As grandes
poténcias tem propensdo a procurar oportunidades para alterarem sua distribuicdo de
poder mundial e estdo sempre preparadas para a ofensiva. Em fungéo da estrutura do
sistema internacional, os Estados sdo forgados a procurarem apenas a seguranca e atuarem
agressivamente em relagcdo aos outros. Esse receio mutuo provém de trés pensamentos: a
auséncia de uma autoridade central que se situe acima dos Estados; o fato dos Estados
possuirem sempre alguma capacidade ofensiva e o fato dos Estados nunca poderem estar
seguros em relacdo as intengdes de outros Estados. Dessa forma, dentro da concepc¢éo do
autor, a melhor garantia de sobrevivéncia é se tornar, de fato, um Estado hegemonico
(MEARSHEIMER, 2007).

1.1.3. Capacidades de Dissuasdo Convencionais e Estratégicas

As capacidades dissuasorias, sejam elas convencionais ou estratégicas de um pais
vai depender muito da sua atual conjuntura, necessidade e disposi¢do das mesmas. Estas
podem ser estabelecidas de acordo com a estratégia ou politicas de defesas instituidas
pelo Estado. Pode-se dizer que tais capacidades estardo relacionadas diretamente com a
conjuntura atual das condigdes que o Estado possui para assegurar sua politica de defesa,
além de fatores como a geografia, economia, base industrial tecnologica, aliancas e a
propria predisposicdo ante seus objetivos. Dessa forma, as demandas de um pais
localizado numa area desértica, por exemplo, cercado por fronteiras com outros paises
ndo serdo as mesmas de uma poténcia com caracteristicas insulares.

Primeiramente cabe destacar o que séo consideradas estas capacidades, diferenciar
capacidade convencional e estratégica e relaciona-las com sua fungdo dissuasora. O
conceito de dissuasao € tratado por muitos tedricos para explicar as relacdes de poder no
sistema internacional, no qual foi ganhando novos significados e func¢Ges de acordo com
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0 Seu emprego na guerra. Podemos tomar a defini¢éo de Jerwis (1979), como sendo uma
“ameaca explicita e crivel de que um ataque serd respondido com uma retaliagéo téo
pesada a ponto de tornar o custo de um primeiro ataque muito maior do que quaisquer
beneficios que dele poderiam advir”. (JERWIS apud AVILA, MARTINS & CEPIK,
2008, p. 2).

A dissuasdo no campo estratégico se originou do advento da bomba nuclear
durante a Guerra Fria juntamente com a instabilidade do conflito somada ao equilibrio
inibidor de conflitos. A percep¢do das consequéncias morais e materiais do emprego
atdbmico contribuiu para que a Estratégia de Dissuasdo Convencional passasse a ser
expressas como forma de poder nacional. Essas duas categorias de dissuasao, Nuclear e
Convencional sdo propostas e trabalhadas pelo general Beaufre (1979, apud PAIVA,
2012).

Paiva (2012) constata que uma poténcia nuclear costuma possuir também o poder
convencional dissuasério, que por sua vez esta vinculado com o poderio nuclear, apesar
de sua excepcionalidade. A dissuasdo convencional depende muito de permanente
fortalecimento e manutencdo do poder militar em face dos provaveis oponentes, além de
outros fatores, como a vontade politica, coesdo nacional, liberdade de acdo para ameacar
e concretizar uma ameaca, além da capacidade durar na acdo. A eficacia da dissuasao
nuclear apresenta-se muito relativa, ndo havendo garantia de sucesso do seu emprego,
podendo ser apresentada sob duas posturas, uma dissuasoria ofensiva ou defensiva, onde
a primeira necessita dispor de capacidade para revidar ou antecipar-se a uma agressao,
sendo utilizada ndo somente em conflitos militares, mas de acordo com outros fins e
interesses (PAIVA, 2012, p. 323).

Considerando o problema da distribuicdo de poder no Sistema Internacional,
Waltz (2004) avalia a busca por seguranca e a aquisicdo de conhecimento como
fundamentais para o desenvolvimento de capacidades dissuasorias, sendo o controle de
tecnologias militares uma variavel critica para a capacidade dissuasoria ou de defesa dos
Estados.

Mearsheimer (2007) analisa a capacidade nuclear de segundo ataque, dissuasao
convencional poder terrestre e geografia-poder parador da agua, considerando que a
capacidade de dissuasdo convencional é a mais importante, especialmente o poder
terrestre, pois este € o elemento mais importante para dissuadir uma grande poténcia de
invadir o territorio de um Estado. Mearsheimer acrescenta, a isto, o papel do poder de
dissuasdo estratégica (entendido no século XX como a capacidade nuclear de segundo
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ataque). Neste sentido € de suma importancia a consideracéo das tecnologias sensiveis ou
estratégicas consideradas criticas na atualidade para as grandes poténcias.

Conforme a interpretacdo de Avila, Martins & Cepik (2009), as capacidades
estratégicas das grandes poténcias incluem, na atualidade, um tripé formado pelo dominio
de trés tecnologias principais, a saber a nuclear, a espacial e a cibernética, as quais
poderiam ser acrescentadas os sistemas de armas de energia dirigida, como lasers e armas
eletromagnéticas.

No que diz respeito ao conjunto das capacidades estratégicas para o Brasil e sua
funcdo dissuasoria, o ex-Ministro da Defesa Celso Amorim (2012) considera a dissuasdo
como a estratégia primaria da politica de defesa brasileira. E a capacidade que um pais
deve ter para advertir qualquer adversario sobre os elevados custos de eventual agressao.
A dissuasao regional que os paises buscam também se torna um dos grandes fomentadores
para que seja possivel estabelecer vias de cooperagdo regional, sendo positiva para a
regido na medida em que possa ter o efeito dissuasorio, desencorajando possiveis acdes
hostis de atores extrarregionais. A complementariedade entre cooperagédo e dissuaséo,
também se encontra na base da Estratégia Nacional de Defesa, que visa a insercédo
internacional do Brasil, pensada também no ambito regional.

Neste contexto, a Estratégia Nacional de Defesa (2008), assim como suas
atualizages posteriores e o Livro Branco de Defesa Nacional (2010), definem como
capacidades estratégicas para o Brasil o dominio de capacidades nucleares (especialmente
a propulsdo nuclear), a capacidade espacial (construcéo e sistemas de lancamento de
satélites) e de guerra cibernética (através do controle das redes e sistemas de comunicacao
digitais). Destaca-se que para os fins deste trabalho, utiliza-se a definicdo de
modernizacdo das capacidades estratégicas conforme estabelecido nestes documentos
oficiais relativos a Estratégia Nacional de Defesa brasileira.

Dessa forma, para que um pais possa utilizar-se da capacidade dissuasoria seja ela
nuclear ou convencional, € necessario que suas forcas armadas disponham de meios para
garantir o emprego de tais capacidades de forma a assegurar a dissuaséo. Isto implica na
necessidade da modernizacdo especifica das capacidades estratégicas, para que a posse
de sistemas operacionais modernos atue em face das configuragdes assumidas pela
natureza das ameacas e da necessidade de resposta as novas tecnologias inseridas no

contexto bélico.
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1.2. O PAPEL DO DESENVOLVIMENTO TECNOLOGICO NA
INDUSTRIA DE DEFESA

Esta se¢do busca discutir o papel do desenvolvimento tecnoldgico na inddstria de
defesa, para viabilizar a anélise do caso especifico da industria de defesa brasileira. Para
os fins deste trabalho, é importante considerarmos como esta passa a ser inserida na
sociedade, sua relevancia para o processo de desenvolvimento econémico, e,
especialmente, analisar como o desenvolvimento tecnoldgico se relaciona com a inddstria
de defesa dos paises.

Para esse debate, faz-se necessario lembrar que a tecnologia representa apenas um
dos componentes que compd@e parte da logistica dos fendmenos bélicos. A evolugédo da
tecnologia no meio militar foi e continua sendo importante para muitos dos avancos, do
ponto de vista tatico, operacional, logistico e estratégico, ocorridos nos ultimos séculos.
Contudo, os avancos tecnoldgicos nao se tornaram diretamente responsaveis pela
disseminagédo da guerra ou pelas mudangas em sua natureza. Clausewitz evidencia em sua
obra que as mudancas na natureza da guerra sdo consequéncia de um conjunto de fatores
que vai além da tecnologia em si, na medida em que tais mudancas estdo mais atreladas
as transformac6es politicas, enquanto que a guerra € uma forma e instrumento de politica.

Pode-se dizer que a tecnologia contribuiu de forma critica para o desenvolvimento
econdmico nas sociedades que experimentaram revolucfes a partir das técnicas e
inovacOes no setor produtivo. Por outro lado, nesse mesmo sentido, verifica-se também
que a guerra foi um dos principais impulsionadores do avanco e desenvolvimento
tecnoldgico nas sociedades humanas ao longo da historia, sendo que o esforco logistico
envolvido na preparacdo para a guerra e na propria conflagracdo militar, pode ser
considerado central nos processos de formagao dos Estados (TILLY, 1984 e 1990).

A evolucdo tecnoldgica e politica associada a guerra passou por transformacdes
aceleradas a partir da Revolugdo Industrial. Desde entdo, mudancas tecnoldgicas
significativas estiveram relacionadas aos sucessivos ciclos de corridas armamentistas e
revolugdes tecnologicas.

Em termos analiticos, o processo de evolugdo tecnoldgica no campo militar passou
a ser conhecido como Revolugdo dos Assuntos Militares (RAM) como a adogédo de um

novo paradigma tecnoldgico e estratégico. A primeira versdo do conceito de Revolucao

31



dos Assuntos Militares deu-se em 1958, estabelecendo os armamentos nucleares como
impulsor da revolugdo, devendo seu uso ser combinado com outras tecnologias
promissoras, como misseis e meios de comunicacao eletronica (DUARTE, 2012a, p.
203).

Autores como Andrew Turner (2000), acreditam que a RAM pode ser
caracterizada na atualidade pelo avango das tecnologias de informacdo, através da
combinacgéo da capacidade de controle, computacéo e inteligéncia (TURNER, 2000 apud
LONGO, 2007, p.6).

Apbs a Guerra do Golfo (1991), a ideia de revolucdo nos assuntos militares
passaria a ser entendida em sua concepcao tatico-operacional atraves da combinacédo entre
ataques aéreos e de misseis de precisdo, que, a0 menos teoricamente, dominariam a guerra
futura, havendo também a disputa pela supremacia de informacdo substituindo as batalhas
de ruptura (DUARTE, 2012a, p. 205).

Tragando um rapido panorama acerca da evolucdo do uso e emprego de técnicas
na guerra, é possivel classificar as guerras através de geracOes. Para Duarte (2012 b)
“segundo a Guerra de 42 Geracdo (G4G), a evolucgdo da guerra teria se dado em trés
geracOes passadas e, atualmente, estariamos vivendo uma quarta geracao — possivelmente

ja em evolucao para uma quinta.”

“A primeira geracdo refletia as taticas da era do mosquete e das
formagdes concentradas em linha e coluna, predominante nas Guerras
Napolednicas, tornando-se obsoleta com o desenvolvimento do rifle,
embora ainda esteja presente nos dias de hoje. (...) A segunda geracao
foi uma resposta ao rifle e sua geragdo de armamentos, como 0s obuses,
as metralhadoras e, ainda, ao efeito do arame farpado. Essa geracao
seria resultado unicamente de fatores tecnoldgicos e seu apice teria sido
as guerras da unificagdo alema. (...) A terceira geragao foi uma resposta
a evolucdo dos padrdes de poder de fogo da segunda, através de novas
ideias de organizacdo e doutrina militares. Houve, assim, o incremento
do elemento da manobra e a diminuicdo da guerra de atrito. Essa teria
sido a primeira prética de taticas ndo lineares através de operacGes de
infiltracdo e de colapso. Essa geracdo teria surgido em 1918 e
amadurecido na pratica da blitzkrieg.” (LIND et al., 1989, p. 23 apud
DUARTE, 2012b, p. 22).

Dessa forma, a atual geracao seria concebida por quatro novas concepcoes de guerra:

“i) o incremento na atuac¢ao de pequenos grupos altamente dispersos e
orientados por missfes que envolvem toda a sociedade do inimigo; ii)
a diminuicdo da dependéncia da logistica concentrada e 0 aumento na
capacidade de explorar os recursos do inimigo; iii) a maior énfase em
operagdes de manobra, em decorréncia do aumento ainda maior do
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poder de fogo; e iv) a meta de colapsar o inimigo internamente, mas ndo
destrui-lo fisicamente, recorrendo-se cada vez mais as operagdes
psicolodgicas e ao uso da rede global de midia e comunicagdes”. (LIND
etal., 1989, p. 24-25, apud DUARTE, 2012b, p. 22-23).

A nova gama de armamentos evoluiria a partir de tecnologias de ponta
relacionadas com: a energia concentrada, os lasers e 0s pulsos eletromagnéticos; a
robotica, os veiculos ndo tripulados e a inteligéncia artificial; a tecnologia da informacéo,
0s sistemas de redes e os supervirus virtuais (LIND et al., 1989, p. 24-25 apud DUARTE,
2012b, p. 22-23).

Assim como a RAM estadunidense, a conceitualizagdo da guerra através de
geracGes desempenhou principalmente um papel politico para o seu apoio do que
propriamente seu efeito revolucionario na mudanca da conduta da guerra. Duarte (2012a,
2012b) também destaca que a tecnologia s é relevante em termos de seus efeitos nas
consideracdes taticas e estratégicas. E é nesse sentido que que as tecnologias contribuem

para a conduta da guerra:

“Cada escolha tecnologica ¢ regida por critérios de utilidade,
usabilidade e seguranca prdprios provenientes das disciplinas e
conhecimentos que as produzem. Porém, cada uma e todas elas sdo
subordinadas por seu efeito no uso da forga no enfrentamento, bem
como no uso dos enfrentamentos na guerra.” (DUARTE 2012b, p. 30).

Nessa mesma linha, Proenca (2011) também possui uma visdo mais critica acerca
dos efeitos das tecnologias no que diz respeito ao seus efeitos revolucionarios no

desenvolvimento de novos armamentos:

“Qualificar o papel da tecnologia na guerra se inicia pela dentncia da
fal4cia reducionista pela qual mais ou melhor tecnologia de produto, de
artefatos, de armamentos bastaria para assegurar sucesso e vitéria. Cada
novo desenvolvimento, cada novo armamento, sistema ou possibilidade
de qualificacdo de pessoal exige ndo apenas o reaprendizado do fazer,
mas principalmente um repensar. Esse repensar tem que considerar
cada vez mais elementos e seus relacionamentos, impondo requisitos de
qualificacdo técnica, tatica e logistica cada vez mais elevados.”
(PROENGA JR., 2011, p. 175).

De fato ndo se pode negar que a inovacao tecnoldgica no setor bélico implica em
novos desafios para os Estados nacionais nos cenarios geopoliticos e estratégicos globais,
e, em especial, para a guerra. Isto porque, a caracterizacdo da tecnologia de forma

independente, assim como os avancos tecnoldgicos por si, ndo podem significar a garantia
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da sua efetividade na vitéria em uma guerra. A tecnologia e os avangos tecnologicos deve
ser levada em consideragdo, sempre em conjunto com outros aspectos, sobretudo a
modernizacéo e reformulacéo estratégica, na medida em que a estratégia de defesa precisa
ser continuamente atualizada a partir das transformac6es e mudancas na realidade politica
e econdmica de cada pais ou regido.

A atualizacdo ou reformulacdo da estratégia, por sua vez, implica na necessidade
de incorporar as inovagdes tecnoldgicas inseridas pelos paises no processo de competicao
internacional. Assim para que um pais possa efetivamente modernizar sua capacidade de
defesa, se necessario, continuamente, este precisa desenvolver novos sistemas de armas,
mais modernos e que correspondam a potencialidades de desempenho e superioridade as
tecnologias de geracdes anteriores. Isto significa que a necessidade de possuir e manter
capacidade de dissuasdo através de estratégias atualizadas e sistemas de defesa
avancados, depende da capacidade deste pais de manter ambientes propicios a inovagédo
em diferentes niveis, politico, econdmico, tecnoldgico e industrial.

Algumas das implicacGes deste debate referente a inovacao tecnoldgica na area de
defesa e 0 papel da capacidade de inovacao na industria de defesa, serdo tratadas no topico

a sequir.

1.2.1. A Tecnologia e a Industria

Para além dos impactos na conduta da guerra, 0 emprego da tecnologia no
desenvolvimento das armas também devem ser considerados. Autores como Martins
(2008) e Moreira (2011), destacam justamente o papel da tecnologia na industria de
defesa e sua parcela expressiva no desenvolvimento econdmico ao longo do dltimo
século. Martins considera o papel das capacidades militares digitais, engendrados pela
Guerra Fria e que esses foram responsaveis pela reestruturagdo do Estado, permitindo a
recuperacdo do centro de decisdo econémica.

O papel da tecnologia no desenvolvimento das economias no século XX fora
tratado por Joseph Schumpeter em 1911 com “A Teoria do Desenvolvimento
Economico”. Observa-se um importante debate no final da década acerca dos efeitos da
tecnologia na industria através da Teoria da Inovacdo, influenciando diferentes posturas
de politicas desenvolvimentistas em varios paises. Neste contexto, a corrente

neoschumpeteriana assume a postura de que 0s avancos cientificos e tecnoldgicos seriam
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o0s principais condicionadores dos sucessivos ciclos de inovacdo na industria.

Nesta mesma logica, William Thompson e Karen Rasler atribuem as mudancas

tecnoldgicas como um fator critico ao crescimento da economia ao longo prazo, ainda

que com algumas ressalvas: “Eles ndo sdo susceptiveis de gerar crescimento para

sempre. Eles sdo propensos a encontrar retornos decrescentes.” (RASLER &

THOMPSON, 2004, p. 304), podendo este ser observado ao longo da historia através das

“Ondas de Kondratieffs”, importantes para compreender o crescimento da economia em

determinados periodos e responsaveis pelas mudancas sociais:

“A onda de Kondratieff € uma versdo mais longa da flutuacdo
econdmica, embora com as caracteristicas adicionadas de concentracdo
espacial inicial de inovacdo tecnoldgica e difusdo subsequente a nivel
mundial. Ela também possui muitas implicacdes para a guerra, a paz e
a ordem no sistema mundial que, ciclos de negdcios convencionais de
curto prazo ndo tém.”* (THOMPSON, 2007, p. 5).

Ainda sobre esta questdo, esses autores afirmam que:

“Estas afirmagOes traduzem-se na observacdo de que as grandes
inovagdes tecnoldgicas geram novos setores comerciais e industriais de
atividade que sdo susceptiveis a levar o resto da economia em que
aparecem em termos de taxas de crescimento. Eles sdo propensos a
fazé-lo em determinados momentos para ser distribuida ao longo do
tempo, e que sdo susceptiveis a beneficiar mais a economia pioneira em
que aparecem pela primeira vez. Ainda assim, inovacdes tecnoldgicas
tem trajetorias finitas.”? (RASLER & THOMPSON, 2004, p. 304).

Outra concepcao que considera a capacidade de inovacao tecnoldgica central para

o desenvolvimento da indUstria, pode ser apreendida a partir da obra do brasileiro Celso

Furtado. Ao analisar as estruturas de producdo da América Latina e suas relacdes

econdmicas com os paises considerados mais desenvolvidos, Celso Furtado identificou a

1

Tradugdo da autora. “The Kondratieff wave is a longer version of economic fluctuation, albeit with the
added traits of initial spatial concentration of technological innovation and subsequent diffusion at the
world level. It also has some rather major implications for war, peace, and order in the world system that
conventional, short-term business cycles lack.” (THOMPSON, 2007, p. 5).

Tradugdo da autora. “These assertions translate into the observation that major technological innovations
generate new commercial and industrial sectors of activity that are likely to lead the rest of the economy in
which they appear in terms of growth rates. They are likely to do so at particular times as opposed to being
spread out over time, and they are likely to benefit most the pioneering economy in which they first appear.
Still, technological innovations have finite trajectories.” (RASLER & THOMPSON, 2004, p. 304).
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relacdo centro-periferia como resultado de um processo historico-estrutural, que resultou
em uma divisdo internacional do trabalho desigual, nas quais as atividades com maior
intensidade tecnoldgica ficaram reservadas aos paises do centro, e as atividades de menor
intensidade tecnoldgica, especialmente a producdo ou extracdo de recursos naturais e
primarios, a periferia.

Neste sentido, de acordo com Celso Furtado (2000, p. 28-29), as populagdes ditas
marginais sdo a expressdo de uma estratificacdo social que tem suas raizes na

modernizacdo desigual entre os paises e regides. Nas palavras do autor:

Quanto mais o desenvolvimento de uma economia é comandado pela
dindmica da demandas de produtos finais, mais importante é o papel
desempenhado pela tecnologia no produto. Ora, € exatamente essa a
situacdo dos paises periféricos, onde a demanda de produto finais foi
modelada por importacdes procedentes de economias muito mais
avancgadas no processo de acumulagdo e onde a industrializagéo tem sua
origem num esfor¢o para cobrir vazios deixados pela insuficiéncia das
importagdes. Ora, a tecnologia do produto é a principal fonte de poder
de mercado, razdo pela qual aqueles que a controlam somente a cedem
mediante condi¢fes muito restritivas. (FURTADO, 2000, p. 118)

Celso Furtado considera que nacionalizagdo dos processos de tomada de decisdes
referentes a economia, a industria e a inovacao tecnoldgica consistiriam em uma etapa
fundamental do desenvolvimento de uma nacdo (FURTADO, 1975, p. 52-55 e 79-85).

A respeito desta interpretacdo de Celso Furtado, Kerr Oliveira, afirma que:

“O controle dos processos decisorios na esfera nacional se contrapde
aos casos em que as decisOes referentes a economia e as atividades
produtivas ocorrem no exterior, ou seja, sdo decisGes tomadas por
atores estrangeiros que ndo necessariamente compartilham dos

interesses e objetivos de desenvolvimento do pais”. (KERR
OLIVEIRA, 2012, p. 29).

Nesta mesma perspectiva, Martins define “Centro de Decisao” como a capacidade
de um pais de gerenciar e administrar o proprio desenvolvimento econdmico, industrial e
tecnologico (MARTINS, 2008, p. 14). Esta interpretagdo, considerada geral para a
industria, € fundamental para os fins deste trabalho, na medida em que mostra-se ainda
mais pertinente para alguns setores especificos da industria, ou seja, as industrias
tecnologicamente mais inovadoras. Dentre as industrias tecnologicamente mais
inovadoras, sdo bastante criticas aquelas associadas a producgdo de bens, equipamentos e
servigos para o campo de defesa. Portanto, a capacidade de nacionalizar o controle dos
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processos econdmicos, industriais e tecnologicos, pode ser considerada bastante critica
para sustentar a modernizagdo militar de um pais. Isto se torna fundamental quando se
considera a necessidade da modernizagdo industrial-tecnoldgica e militar como elementos
basicos para assegurar a capacidade de um Estado de sobreviver frente a competicao

internacional.

1.2.1. A Industria de Defesa e o papel dual das tecnologias militares

As tecnologias criticas no uso militar geralmente possuem potencial ou
capacidade para aplicacdo no meio civil. A dualidade da tecnologia possibilita essa
relacdo entre sua utilizacdo na sociedade, nas novas formas de insercdo na industria
militar. Para explicar esse processo, pode-se utilizar o conceito de spin-off, quando ha o
impacto tecnoldgico do setor militar para o setor civil, e spin-in, que se da do civil para o
militar. Como exemplos de spin off temos desde o desenvolvimento da criptografia
eletrbnica, o radar e as comunica¢fes por micro-ondas, o oleodutos submarinos, o
computador e os motores a jato, no contexto das Guerras Mundiais, até os satélites,
foguetes espaciais, a internet, o GPS e o celular, como resultados de tecnologias militares
desenvolvidas durante a Guerra Fria. Como exemplo de spin-in, podemos citar desde o
periodo da Revolucdo Industrial a partir da maquina a vapor, suplementos do ramo da
engenharia, como o desenvolvimento do sistema Bessemer de siderurgia, em 1856, que
revolucionou a producédo de aco a partir dos anos 1860, e, por conseguinte, a fabricacéo
de blindagens, a industria naval e a propria producdo de material bélico. Outros casos de
spin-in que podem ser citados, temos desde a invencdo do automdvel e do avido, do
telégrafo, o radio, alem da introducdo de técnicas e tecnologias advindas do
desenvolvimento da biologia, quimica e fisica.

A ideia do spin-off no pds-Guerra, trouxe também a ldgica estabelecida de uma
tendéncia intrinseca a pesquisa militar, sendo o “complexo-cientifico-industrial- militar”
estimulado nos EUA, em funcgéo do seu alto conteudo tecnologico (DAGNINO, 2007, p.
115). Dessa forma, verificou-se a necessidade da base da industria de defesa dispor de
um chamado iceberg-cientifico-tecnolégico, um conjunto que envolve empresas,
instituicOes, centros de pesquisas, que se torna o principal pilar dentro do
desenvolvimento integrante da cadeia produtiva. Portanto, mais do que a producdo dos

produtos de defesa, a industria necessita garantir a eficacia das etapas que compde todo o
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ciclo, sendo a tecnologia indispensavel para a consolidacdo de uma industria moderna
para um pais que se projeta de forma mais atuante no Sistema Internacional, além de ser
uma condi¢do imprescindivel para pensar na construgdo e um complexo industrial
regional.

Essa questdo também traz a discussao acerca das tentativas dos paises que detém
tais tecnologias privarem o0s demais de conhecimento ou dominio. Esses paises
geralmente passam por um dilema acerca das transferéncias de tecnologias, pois sdo
levadas em conta ndo s6 apenas no &mbito econdémico, mas também seu carater politico.
Para Buzan (1988), ao longo da historia, o quadro politico para a questdo da difusdo de
tecnologia militar tem sido definido pelas grandes poténcias que sistematizam a guerra
como uma possibilidade real, onde esta estrutura politica determinada por elas
condicionam tanto a industrializacdo militar quanto o comércio de armas, difundida na
ideia de dois mundos, uma zona de paz e a outra de conflito. Para o autor, a distribuicao
da tecnologia associada aos meios militares por todo o sistema internacional se deu de
trés maneiras: pelo expansdo fisica e politica dos Estados detentores; pela transferéncia
de armas para aqueles que ndo o pudessem fabrica-los; e pela expansdo da capacidade de
producdo cada vez mais centralizadas para manter o controle (BUZAN, 1988, p. 5).

Considerando, ainda, o referencial tedrico-conceitual aqui utilizado, € interessante
destacar que apesar das diferencas entre pensadores como Giovanni Arrighi, Karen Rasler
e William Thompson, Ha Joong Chang e Celso Furtado, estes apresentam em comum
uma forte preocupacdo com a centralidade do desenvolvimento tecnoldgico-industrial
para o desenvolvimento de paises e regides, €, ainda, para a construcdo de capacidades
econdmicas, financeiras e militares por parte dos Estados contemporaneos. Neste sentido,
a breve analise das obras de Arrighi e de Rasler & Thompson, permite considerar que o
desenvolvimento e a inovagdo tecnoldgica constituem as bases para a estruturacdo das
capacidades econdmico-financeiras e militares das grandes poténcias, influenciando
diretamente a formacgdo dos ciclos de poder e hegemonia, em ultima instancia, os
processos de ascensao de poténcias emergentes e de estagnacédo e decadéncia de poténcias
tradicionais. Paralelamente, Chang e Furtado, permitem demonstrar a relevancia da
inovacdo e desenvolvimento tecnolégico para o desenvolvimento e sustentabilidade da
industria, destacando a importancia do Estado como impulsionador de processos
inovadores e na protecdo de industrias infantes ou nascentes, especialmente em paises
subdesenvolvidos e emergentes, como pode ser classificado o caso da industria de defesa

em um pais como o Brasil.
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Estas consideracdes e reflexdes tedrico-conceituais iniciais mostram-se relevantes
para o desenvolvimento das etapas seguintes deste trabalho, como serd demonstrado nos
proximos capitulos. Nesse sentido, importa destacar que a necessidade de defesa nacional
estratégica, pensada no contexto do século XXI, implica ndo apenas na simples aquisi¢cdo
de produtos de defesa com alto teor tecnologico pelo Brasil, mas também, e
especialmente, na necessidade de construir meios para que tais demandas sejam supridas
e a dependéncia externa seja progressivamente substituida pela capacidade interna
producdo. Para isso, a industria de defesa precisa ser analisada em seu conjunto,
considerando as etapas do ciclo produtivo e de desenvolvimento tecnoldgico, o que sera

desenvolvido de forma prioritaria no préximo capitulo.
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CAPITULO 2 - O DEBATE ACERCA DA
INDUSTRIA DE DEFESA BRASILEIRA

A industria de defesa é vital para qualquer nacdo que busque uma maior autonomia
no setor militar, bem como um segmento essencial dentro da Estratégia de Defesa do pais,
além de poder beneficiar o setor produtivo, gerar emprego, fomentando o setor cientifico
e tecnoldgico de um pais. Quando se opta pelo desenvolvimento nacional dos produtos
de defesa, a questdo da industria traz consigo um extenso debate e uma série de dilemas
e decisdes a serem tomadas a respeito das varias etapas anterior e posterior a producao,
em decorréncia também da dificuldade de paises em desenvolvimento criar seu proprio
polo industrial, conseguir sustentar suas industrias e optar pela melhor forma de
desenvolvé-la, objetivado suprir as demandas armamentistas da defesa de seu pais.

Na historia dos paises em desenvolvimentos, que ndo quiseram ficar a mercé das
superpoténcias num cendrio de submissao ao poderio militar, como no caso da China,
india, Israel e Africa do Sul, estes procuraram estratégias para diminuir tais dependéncias,
buscando alternativas de substituicdo de importacGes, optando pela autarquia ou
desenvolvimento em conjunto com outros paises aliados. Alguns autores da literatura
internacional, como Hoyt (1997) e Boutin (2009) descrevem, entre outras questdes sobre
a Indastria de Defesa, a respeito da busca pela autonomia desses paises, sendo a
“autossuficiéncia” em produtos de defesa uma alternativa a dependéncia, no qual esta
seria atingida através da criacdo e manutencao de uma base industrial de defesa.

Muitas das questdes que pautam o atual debate sobre a Indlstria de Defesa
brasileira que foram verificadas no passado, ainda sdo de fundamental importancia para
se pensar na industria dos dias de hoje. Na década de 1980, um dos momentos que €
muitas vezes considerado o periodo mais prospero para a Induastria de Defesa brasileira,
0 debate era principalmente acerca da justificativa dos investimentos por parte do Estado,
o papel que as industrias de defesa deveriam representar naquele periodo, bem como as
questBes politicas envolvidas nos dilemas de exportacdo e importacdo, transferéncia
tecnologica e o problema da dependéncia tecnologica em relacdo as poténcias
estrangeiras.

As atuais discussOes a respeito da base industrial constituida, envolvem também
além das problematicas a respeito da industria, a propria organizagdo institucional da
defesa, a doutrina do pais, as capacidades de instalagdo e de aquisicdo das forgas armadas.
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Ressaltamos aqui, a importancia de duas questfes chaves para o desenvolvimento da
indUstria, a discussao acerca do papel das Forcas Armadas e do préprio Estado, uma vez
que sua participacdo direta e concreta no desenvolvimento da industria pode se tornar
critica. Também importa, para esta discussao, abordar a questdo da economia de defesa e
0 aspecto tecnologico e sua influéncia no desenvolvimento da industria.

Em relagéo ao papel do Estado e das Forgas Armadas, podemos considerar os dois
atores separadamente, ainda que fagam parte de um todo, o ente estatal, mas que
desempenham funcges distintas ou mais especificas.

As Forcas Armadas tem desempenhado importante papel no desenvolvimento de
projetos, pesquisas, ciéncia e tecnologia, bem como em areas sociais. Alguns autores
possuem uma Visdo critica acerca do papel das Forcas Armadas na promocao do
desenvolvimento econdmico da industria e de pesquisa, uma vez que a modernizacdo
deve ser levada em conta independente do seu impacto na inddstria ou no

desenvolvimento do pais:

“A decisdo pela modernizacdo das forgas armadas ndo deve ser sujeita
a critérios de desenvolvimento econdémico, bem como que iniciativas
de ganho de produtividade ou inovagao tecnoldgica do parque industrial
civil brasileiro ndo devem obedecer a critérios e necessidades de
organizacdes militares.” (DUARTE, 2012c¢, p. 31).

Por outro lado, ainda que as Forcas Armadas e a industria de defesa necessitem
ser pensadas e planejadas de forma independente, em funcdo de suas préprias
necessidades, é imprescindivel que também haja essa sincronizacdo entre ambas, visto
que o Estado é o principal cliente e o maior beneficiado em dispor de uma base industrial.
Nesse sentido, conforme a énfase da papel do mercado através da viabilidade econémica-
empresarial no desenvolvimento industrial é concebida como primordial para o processos
produtivo, o papel do Estado e das Forgcas Armadas acabam sendo reduzidos ou
marginalizados no processo de desenvolvimento industrial e tecnolégico.

Dessa forma, a questdo do desenvolvimento da inddstria também diz respeito ao
modelo que serd adotado para constituir a base industrial, se o desenvolvimento
econdmico deveria anteceder ao ciclo industrial, ou seja, observando sob uma 6tica mais
liberal, o que ndo fosse economicamente favoravel ou viavel para a industria, ndo deveria
ser realizado, seja ela civil ou militar. Por outro lado, existe também a perspectiva de que

a induastria deve ser pensada de forma prioritaria ou estratégica e que seu ciclo de

41



producdo sera responsavel por prover sua sustentabilidade. Como exemplo disto,
podemos citar os programas que a Marinha vem desenvolvendo, o Programa Nuclear da
Marinha (PNM), desde os anos 1979, e o PROSUB, Submarino de Propulsdo Nuclear,
que ndo segue a logica de rentabilidade, mas sim da necessidade de desenvolvimento
estratégico e geopolitico dos programas para a defesa.

Nesse sentido, é importante reforgarmos aqui a importancia da participacao estatal
para 0 desenvolvimento da indlstria nacional. Industrias nascentes ou infantes
precisariam ser protegidas minimamente, e incentivadas pelo Estado, especialmente as de
alta tecnologia (CHANG, 2009). Como a maior parte das industrias que compdem um
complexo industrial-militar dependem do desenvolvimento de tecnologias de ponta,
podemos considerar que este pode ser um setor cuja dependéncia do apoio Estatal tende
a ser maior.

Alguns autores sao mais criticos quanto o papel da tecnologia em relacéo ao seu
impacto na industria e economia, e dos efeito de spin-off e de spill-over® que estas
desempenhariam sobre as outras, onde esse fenémeno ndo pode ser observavel de forma
regular na industria, pois se trata de uma expectativa que acontece em casos muitos
especificos. Para Dagnino (2010), é preferivel aproximar as tecnologias do mundo civil
ao militar, pois o spin-in é mais importante e frequente e o spin-off apresenta uma série
de questbes que podem se tornar problematicas e ineficientes para a indlstria. Apesar
disso, pode-se observar que na década de 1990, ainda como um periodo critico vivenciado
pela inddstria, as empresas que conseguiram sobreviver nesse periodo se fortaleciam na
medida em que passaram a produzir tecnologias de uso dual (CORREA, 2012, p. 98).

O desenvolvimento da industria também passa pela decisdo de optar pela base dos
produtos de defesas, bem como as caracteristicas destes (civil/militar), além da forma
com que isso sera realizado ou adquirido: através de um desenvolvimento autbnomo;
cooperativo internacional com um pais amigo; cooperativo internacional com empresa
estrangeira ou através da transferéncia de tecnologia.

Nem sempre o Estado consegue prover todas as suas demandas do setor produtivo,
sendo necessaria a parceria com outros paises. Para Amarante (2012), nenhum pais, sendo
ele desenvolvido ou subdesenvolvido, pode constituir-se isoladamente no Gnico mercado

para o seu parque industrial militar, dada a incapacidade de se atender as exigéncias

3 Spill-over: transbordamento. Nesse contexto, diz respeito as expectativas em que se possui em “espalhar” os
beneficios, ndo apenas no sentido tecnoldgico, referindo-se também ao contexto econdmico e social.
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minimas de escala e tecnologia para essa producao:

“Sozinho, o mercado interno ¢ incapaz de manter constante o fluxo de
encomendas, que suportaria a producdo em andamento durante todos os
meses do ano. Em consequéncia desses fatores, tornam-se fundamentais
a conquista e a manutencéo do mercado externo por parte das empresas
nacionais do setor de defesa.” (AMARANTE, 2012 p. 34).”

A dependéncia tecnoldgica acaba impactando, sobretudo os setores estratégicos,
pois estes demandam alta tecnologia, as quais ndo conseguem ser absorvidas apenas
através da transferéncia. Quando se opta por transferir tecnologia, esta acaba privando a
industria de passar por etapas importantes para seu futuro desenvolvimento pois a
empresa que desenvolve geralmente ndo precisa partir do inicio do processo de producao.
Pode-se dizer que, mesmo sendo numa parcela relativa, as inversdes estrangeiras diretas
(IED) acabam limitando a independéncia tecnoldgica.

Como visto anteriormente, muitos dos paises adotam como alternativas para o
desenvolvimento parcerias com outros paises ou empresas estrangeiras para suprirem a
lacuna industrial, a0 menos por um determinado periodo. Esta estratégia pode trazer
beneficios a longo prazo para os paises que buscam autossuficiéncia, principalmente
guando existe a necessidade de se absorver tecnologia.

Dessa forma, as multinacionais que se instalam em solo nacional trazem a tona a
problematica do desenvolvimento enddgeno, haja vista a importancia de se fomentar o
desenvolvimento das indUstrias nascentes, pois a competitividade entre as empresas
nacionais e estrangeiras, por mais que regulamentada, tende a ser desproporcional para
aquelas de pequeno porte ou estdo iniciando suas atividades.

Quando o desenvolvimento pela self-reliance* ndo é possivel, geralmente o0s
paises optam por estabelecer parcerias com outras empresas ou paises, principalmente
quando existe a necessidade de se adquirir tecnologia de ponta, objetivando a absorgéo
das mesmas. Os acordos com essas empresas geralmente sdo acompanhados de medidas
de compensacdo, realizadas através de contratos, as chamadas clausulas de Offsets, que
por sua vez visam dar uma parcela de garantia, muitas vezes relacionadas a transferéncia
tecnoldgica, ao contratante. As clausulas offsets séo um mecanismo legal no Brasil, no

qual fora estabelecida pela Politica de Compensagdo Comercial, Industrial e Tecnoldgica,

4 Self-Realiace: em economia o termo utilizado estd relacionado a autonomia da produg3o.
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de acordo com a Portaria n°764/MD que determina que as negociacdes de contrato de
defesa, por qualquer das trés Forcas Armadas com valor superior a US$5 milhdes de
dolares deverd incluir algum acordo de compensacdo (BRASIL, 2002).

Nesse caso em especial, muitas vezes a efetividade da compensacao esbarra nas
limitacbes dos centros de pesquisas e desenvolvimento em absorver a tecnologia
transferida, sendo de suma importancia o investimento em Pesquisa & Desenvolvimento
(P&D) para o desenvolvimento endogeno (SCHIMIT & ASSIS, 2013, p. 58). Portanto,
se por um lado as clausulas offset oferecem certos beneficios, estas ndo podem ser a base
das relacGes entre as empresas, tampouco a Unica estratégia de desenvolvimento da
inddstria nacional.

Muitas vezes o Estado acaba se deparando com dilemas acerca do que obter, os
chamados Trade-offs. E nesse momento que o pais precisa ter seu objetivo muito bem
delimitado e seguro da parceria que ira realizar, sobretudo pela questdo orcamentaria que
¢ um fator determinante quando se trata do processo de modernizacdo. Por isso é
importante que os programas e projetos das Forcas Armadas sejam bem especificos e
delimitados para que ndo sejam comprometidos com aquisi¢es que ndo correspondam
com as reais necessidades das forgcas ou que sejam pouco interessantes para a logistica
militar, ou ainda, economicamente inviavel nos termos de custo/beneficio.

Por outro lado, no caso do Estado brasileiro, em seu esfor¢o por reorganizar a
Base Industrial de Defesa através da busca por parcerias com outros paises, de modo a
reduzir progressivamente a dependéncia do mercado exterior para desenvolver a
capacitacdo tecnoldgica nacional, demonstra que o pais ndo quer se tornar apenas um
cliente ou comprador, mas se tornar parceiro no desenvolvimento tecnolégico e industrial.

Como mencionado, a reorganizagdo da base industrial de defesa brasileira tem
como prioridade o desenvolvimento de capacitagdo tecnologica independente. Dessa
forma, a Politica de Ciéncia, Tecnologia e Inovacdo para a Defesa Nacional precisa ter
primazia, visto que o planejamento estratégico da P&D se desenvolve de forma conjunta
com a logistica. Assim, é importante que se tenha em mente que o incentivo estatal é o
primeiro passo para que seja possivel fomentar a pesquisa e desenvolvimento, base de

uma inddstria de defesa:

“No caso dos Estados Unidos, a Segunda Guerra Mundial e as
mudancas institucionais ocorridas no pais nessa época constituiram-se
em importantes marcos de transformacao do sistema. Desde o periodo
pos-guerra, a maior parte de P&D é para defesa, representando, em
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2009, 55% (US$ 85,2 bilhdes) do total do orgamento de P&D norte-
americano [National Science Board (2012)]”. (CORREA FILHO;
BARROS; CASTRO; FONSECA; GORNSZTEJN, 2013, p. 405).

Os esforcos na busca pela autonomia também esté expresso traves da Estratégia
Nacional de Defesa, onde o componente estatal da Base Industrial de Defesa ter4 por
vocagao produzir o que o setor privado ndo possa projetar e fabricar de maneira rentével
(BRASIL, 2012, p.103). Nesse caso, o desenvolvimento enddgeno estaria a cargo da
capacidade estatal de prover o que fosse necessario para suprir suas demandas. Hoje, o
Brasil possui apenas trés empresas estatais vinculadas ao Ministério da Defesa, sendo a
IMBEL, Industria de Material Bélico do Brasil, criada em 1975; a EMGEPRON- Empresa
Gerencial de Projetos Navais, desde 1995; e a mais recente, a AMAZUL Amazonia Azul
Defesa criada em 2013.

A Industria de Defesa brasileira fora priorizada outrora como em 1930, e
considerada rentavel em certos momentos, em especial no comego da década de 1980.
Na década de 1970, a participacdo de empresas como a EMBRAER, IMBEL, ENGESA,
AVIBRAS, além de outras de pequeno porte como a METAL LEVE, ELETROMETAL,
AEROELETRONICA, permitiram o desenvolvimento de material bélico e ndo-bélico,
além de sistema de comunicacdes, eletrénica, navegacdo, veiculos blindados, foguetes,
misseis e avides, tendo como consequéncia o desenvolvimento tecnoldgico, a melhoria
das condicdes de producdo industrial, a geracdo de emprego e reflexos econémicos, em
especial nas exportacdes (ALVES, 2004, p. 145).

Este periodo também foi significativo, pois o Brasil conseguiu conquistar mercado
externo devido sua apurada capacitacdo tecnoldgica. Considerando a importancia da
Industria no momento atual, esta deve ser pensada de forma prioritaria e ininterrupta,
como um Projeto de Estado, para que 0s programas possam dar segmento aos projetos de
modernizagéo ja iniciados.

Se antes a dependéncia estrangeira em investimento e desenvolvimento nos
setores estratégicos era tida como uma das principais entraves para uma inddstria
autébnoma, hoje, pode-se dizer que a industria de defesa tenta superar, ainda que a passos
lentos, o desafio de se consolidar uma industria essencialmente nacional. Exemplo disto,
atualmente a empresa publica Amazodnia Azul Defesa (AMAZUL), organizada sob a
forma de sociedade andnima, com personalidade juridica de direito privado e patriménio

préprio, foi criada em 2013 com o objetivo de desenvolver e transferir tecnologias
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sensiveis as atividades do Programa Nuclear da Marinha (PNM), Programa de
Desenvolvimento do Submarino de Propulsdo Nuclear (PROSUB) e o Programa Nuclear
Brasileiro (PNB) (BRASIL, 2013).

Embora existam algumas iniciativas, o orcamento de defesa merece uma atencéao
maior, ndo sO para que as demandas a industria sejam mais estaveis, mas também pelo
fato de que mostra-se essencial o investimentos e incentivos para viabilizar a
consolidacao das politicas de Pesquisa e Desenvolvimento neste setor, que por sua vez é
o principal pilar da piramide de producéo e de fundamental importancia para a inovagédo
do complexo industrial de defesa.

A capacidade de inovacdo também é um fator decisivo para a que a indUstria seja
apta para atender as necessidades do perfil da base industrial. Segundo uma das principais
empresas que atuam no mercado financeiro mundial, a Bloomberg, o Brasil ocupa a 472
posicao no ranking de 50 paises que mais inovam no mundo, a frente apenas de Argentina,
Africa do Sul e Marrocos (AGENCIA CAMARA NOTICIAS, 2015).

O grafico a seguir, retirado do Livro Branco de Defesa, apresenta como tem sido
0 panorama dos gastos do Ministério da Defesa com os investimentos para a

Administracdo Central e as trés forcas nos Gltimos 15 anos até 2011, em milhGes de reais.

GRAFICO 1- GASTOS DO MINISTERIO DA DEFESA COM INVESTIMENTOS
10,000 A
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8.000
7.000
6.000
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3.000
2.000

1.000

) 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 [ 2009 | 2010 | 2011
Ministério da Detesa 4278 | 4434 | 3.348 | 1.442 | 2307 | 2680 | 2488 | 4,267 | 4.076 | 5.511 | B.956 | 6.534

— Administragio Central | 1.489 865 654 207 241 217 335 1.229 426 535 1.104 | 454
Marinha S09 465 /M a7 123 105 318 632 710 1.638 | 4.165 | 2.840
— Exército 439 482 611 201 267 198 292 412 517 725 952 1.239
—Forga Aérea 1.841 | 2.622 | 1.992 | 947 1.677 | 1.460 | 1.542 | 1.993 | 2.424 | 2613 | 2.736 | 2.001

Fonte: BRASIL (2012a).
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E interessante notarmos que a diferenca dos gastos com cada uma das forgas
representam consideraveis assimetrias. Apesar de alguns momentos de decréscimos, a
Marinha e a Aerondutica tem recebido maior investimento devido aos programas de
ordem prioritaria necessitarem de maiores quantidades de recursos, como no caso do
programa de submarinos com propulsdo nuclear e os programas de reaparelhamento da
Forca Aérea, ndo sendo o caso do Exército, apesar de também possuir programas e
demandas para suas capacidades convencionais e estratégicas. A proxima secao constara
maiores detalhes a respeito do atual estagio de modernizacdo dos programas das Forcas
Armadas.

De acordo com o levantamento do Stockholm International Peace Research
Institute (SIPRI) de 2014, o Brasil investiu apenas U$D 31.744,0 bilhdes de ddlares ou
seja, 1,4% do seu PIB, sendo este o percentual mais baixo verificado em 10 anos. Por
outro lado, é verificavel que no decorrer desses anos o governo tem investido muito mais
que no passado.

A adocdo de politicas como a inclusdo da Defesa como um setor estratégico para
0 Programa de Aceleracdo de Crescimento (PAC-2) também foi fundamental como um
meio de garantir recursos para os Programas desenvolvidos pelas For¢as Armadas, como
0 Satélite Geoestacionario Brasileiro (SGDC), PROSUB, PROSUPER, Sistemas Astros
2020, SISFRON, além da aquisicdo dos cacas Gripen NG e da fabricacdo da aeronave
construida no Brasil, 0 KC-390.

Entretanto, a falta de investimento e a problematica orcamentéaria devido a crise
econdmica do momento trazem consigo a incerteza da continuagdo dos projetos sendo
executados atualmente, podendo comprometer a modernizagdo prevista nos prazos
estipulados. Ainda que o corte orgamentario no ano de 2015 seja de 24,8% no valor da
lei Orgamentaria Anual, que era de R$ 22,6 bilhdes, na prética, significa redugdo para R$
17 bilhdes e o contingenciamento, uma espécie de congelamento, de R$ 5,6 bilhdes que
podem vir a ser liberados se houver dinheiro (GORDOQY, 2015).

Em sintese, também importa discutir o investimento em defesa pois o0 orcamento
direcionado aos programas das Forcas Armadas sdo responsaveis por gerarem demandas

e dar sustentabilidade ao setor industrial nacional.
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2.1. PANORAMA DA MODERNIZACAO DAS CAPACIDADES DE
DEFESA DO BRASIL

Para apresentar de forma panoramica a modernizacao das capacidades de defesa
brasileira, importa levar em conta algumas das caracteristicas sobre a composicdo da
Industria de Defesa no Brasil.

A chamada Base Industrial de Defesa (BID) trata do conjunto de empresas estatais
e privadas e organizacOes civis e militares, sediadas no pais, reguladas através da Lei
12.598 de 2012 para atuarem nas etapas de pesquisa, desenvolvimento, producao,
modernizacdo, distribuicdo e manutencdo de produtos estratégicos de defesa. As
companhias legalmente classificadas como estratégicas receberdo incentivos para
desenvolver tecnologias indispensaveis para o Brasil (BRASIL, 2012c). Assim, 0
processo produtivo depende da articulagdo de um arcabouco que constitui todas as etapas
anterior e posterior a fase de producédo dos produtos de defesa, onde essa base industrial
também é compreendida como iceberg cientifico da defesa, conforme consta no Livro
Branco de Defesa de 2012 (p. 216):

ILUSTRACAO 1- COMPOSICAO DA BASE INDUSTRIAL DE DEFESA

Empresas de
Servigos

/ Indstria \
Producéo Cientifico-tecnoldgica
Empresas de Engenharia
Instituigées, Universidades, Centros de
Pesquisas, Think Tanks

FONTE: Elaboracéo Propria com base no Livro Branco de Defesa Nacional, 2012,

A seguir, 0 quadro apresenta a composi¢éo juridica das empresas associadas a

Associacdo Brasileira das Industrias de Defesa e Seguranca (ABIMDE):
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QUADRO1 - NATUREZA JURIDICA DAS EMPRESAS ASSOCIADAS A ABIMDE

NATUREZA JURIDICA QUANTIDADE | PERCENTUAL | ACUMULADO
(%) (%)
Sociedade Empresaria Limitada 56 60,22 60,22
Sociedade Anbnima Fechada 17 18,28 78,49
Sociedade Andnima Aberta 5 5,38 83,87
Sociedade Simples Limitada 5 5,38 89,25
Estabelecimento, no Brasil, de 3,23 92,47
Sociedade Estrangeira
Empresa Publica 2 2,15 94,62
Empresa Individual 2 2,15 96,77
Sociedade de Economia Mista 1 1,08 97,85
Fundacdo Privada 1 1,08 98,92
Orgéo Publico do Poder Executivo 1 1,08 100,00
Federal

FONTE: BRICK,2014 — Levantamento 2012 UFF-DEFESA/ABIMDE

Pode-se perceber que em termos de participacdo direta do Estado, representada
por empresas publicas, érgdo Publico do Poder Executivo Federal e sociedades de
economia mista é ainda muito reduzida (4,31%). A grande maioria das empresas sdo
privadas, onde mais de 60% sdo limitadas, dificultando ainda a a¢do do Estado nesse
setor. O levantamento realizado a respeito das industrias associadas a ABIMDE no ano
de 2012 também revela que, em relacdo ao controle do capital das empresas, 0 nacional
representa cerca de 80%, contudo, a participacdo estrangeira ndo é desprezivel, com
Franca, Italia e Israel tendo as maiores quantidades de investidores e Noruega, Franca e
Israel os maiores montantes de capital, sendo o percentual 35%. Outro fato que ndo pode
ser ignorado é que maioria das empresas € muito nova, tendo sido criadas apds 1980
(77%) o que confirma que grande parte das empresas que participaram do primeiro grande
ciclo da industria de defesa, até a década de 80 ndo sobreviveram (BRICK, 2014).

A composicado de uma industria de defesa vai além da producdo de armamentos.
Para sua melhor organizacdo, o Ministério da Defesa criou em 2011 as Normas do
Sistema de Empresas de Interesse da Defesa Nacional (SISEIDN), que por sua fez
regulamenta os Produtos de Defesa (Prode), os Produtos Estratégicos de Defesa (PEDs)
e as Empresas Estratégicas de Defesa (EEDs). As Empresas Estratégicas de Defesa
(EEDSs) séo fundamentais para o crescimento e fortalecimento da inddstria, uma vez que
estdo situadas na parte superior da cadeia produtiva, que por sua vez, ao possuirem alto

contetido tecnoldgico, determinante para se alcancar maior efeito. Alguns exemplos de
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Produtos Estratégicos de Defesa (PEDs) sdo recursos bélicos navais, terrestres e
aeroespaciais; equipamentos e servigos tecnicos especializados para as areas de
informacdo e de inteligéncia; e servicos técnicos especializados nas areas de projetos,
pesquisa e desenvolvimento tecnoldgico (CORREA FILHO; BARROS; CASTRO;
FONSECA; GORNSZTEJN, 2013). A seguir, o quadro exemplifica como estdo

caracterizados os produtos de defesa que a Base Industrial no Brasil abrange:

QUADRO 2 - PRODUTOS DE DEFESA PRODE:

Alta Tecnologia | Aeroespacial/Defesa Tecnologia da Informacao, Eletroeletronica,
Farmacéutica, Instrumentos Cientificos
Média Alta- Automobilistica, Maquinario Elétrico, Produtos Quimicos, Outros
Tecnologia: equipamentos de Transporte, Maquinario ndo-Elétrico
Média Baixa Plasticos e Borracha, Naval, Outros manufaturados, metais Ferrosos e
Tecnologia: ndo-ferrosos, produtos minerais ndo-ferrosos, Metallrgica, Refino de
Petroleo
Baixa Papel, Téxtil e vestuario, alimentos, bebidas e fumo, mdveis e madeira
Tecnologia:

Fonte: Ministério da Defesa

Segundo a Lei n®12.598/2012, os Produtos de Defesa seriam caracterizados como
todo bem, servico, obra ou informac&o, inclusive armamentos, muni¢ées, meios de
transporte e de comunicacgdes, fardamentos e materiais de uso individual e coletivo
utilizados nas atividades finalisticas de defesa, com excecdo daqueles de uso
administrativo (BRASIL, 2012c).

Os planos de reaparelhamentos das Forcas Armadas também sdo elaborados de
acordo com o Plano de Articulacdo e Equipamentos de Defesa (PAED), instituido através
da Portaria n® 3907 de 19 de dezembro de 2011. Esse plano de gestdo estratégica além de
integrar todos os projetos das Forgas Armadas e da administragdo geral também se alinha
a Estratégia Nacional de Defesa. Também € importante por se tornar um mecanismo de
sincronizacdo e aceleragcdo dos projetos estipulados, abrangendo todas as etapas do
desenvolvimento. A partir do PAED, o prazo para a finalizacdo dos projetos ficou
estabelecido em curto (2012-2015), médio (2016-2023) e longo (2024-2031).

O quadro atual do processo de modernizacdo da defesa do Brasil pode ser
classificado de acordo com suas capacidades convencionais, sendo estas de uso tatico e
operacionais como também capacidades estratégicas. A tabela a seguir, disposta no
quadro 3, foi elaborada a partir dos dados do Livro Branco de Defesa Nacional de 2012

e do Ministério da Defesa, contém os principais Programas e Projetos de modernizagéo/

50



revitalizacdo/aquisicdo das Forcas Armadas, divididos entre as forcas, o periodo e 0 VGE:

Valor Global Estimado em Milhdes de Reais.

QUADRO 3 - PRINCIPAIS PROGRAMAS DE MODERNIZAGAO DAS FORGAS ARMADAS

Forca Capacidades de uso Téatico- Capacidades de uso Estratégico
Operacional
Programa Periodo | VGE Programa | Situacdo/ | VGE
Prazo
Sisfron 2011- 11.992,0
2035
Blindado 2014- | 20.855,7 | Proteger 2012- 13.230,6
Exército: VBTP- MR 2018 2035
Guarani Projeto 2011- 47.923,1
sistema de 2035
Ciéncia,
Tecnologia e
Inovacdo do
Exército
ASTROS 1l 2014- Comando 2011- 839,90
2018 1200,0 | Cibernético | 2035
Submarino 2010- N.D 2015- 31000,0
Marinha: Convencional 2025 PROSUB 2025
Scorpene
Porta-avides N.D ND PNM 1979- 4.199,0
2031
Corveta ND ND Nucleo do 2009- 167.920,8
Barroso Poder Naval | 2047
Projeto Fx2 2013- N.D SISDABRA/ n/d n/d
2026 Comando do
Aeronautica: KC-390 2009- 960,0 Espaco:
2024 Programa
VANT 2012- ND Espacial
FALCAO 2014 (foguetes
lancadores)
e satélites
A-Darter 2009- SisGAAz 2013- 12016,6
Desenvolvimentos 2015 2024
de uso comuma | Pantsyr Sistema
mais de uma Antiaereo
forca MAA 1B 2009- ASTROS 2011- 1146,0
PIRANHA 2015 2020 2023
Satélite 2016 1.700,0
Geoestacionario
Brasileiro

Elaboracdo Prdpria com fonte no Livro Branco de Defesa Nacional (2012), Military Power Review
(2015), BRASIL (2013b).
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O quadro apresenta 0s principais programas em processo de modernizacdo das
Forcas Armadas, que em sua maioria conseguem ser desenvolvidos por empresas
nacionais, como a EMBRAER S.A, HELIBRAS, MECTRON ENGENHARIA
INDUSTRIA E COMERCIO S.A, ORGANIZACAO ODEBRECHT DEFESA,
AVIBRAS DIVISAO AEREA E NAVAL S.A, ORBITAL ENGENHARIA LTDA.,,
entre outras, mas também possui parcerias com outros paises como Estados Unidos,
Alemanha, Franca, Espanha, Inglaterra, Africa do Sul, Russia, Suécia, Suica e Israel.
Além desses programas, o Brasil também tem procurado modernizar e revitalizar
equipamentos e demais armamentos, que necessitam manutencao, reparos ou até mesmo
a substituicdo por outros mais modernos.

No caso do Exército Brasileiro, o Sisfron (Sistema Integrado de Monitoramento
de Fronteira) e o SIVAM (Sistema de Vigilancia da Amazonia) sdo dois sistemas de
sensoriamento que visa combater delitos transfronteiricos a ambientais. O Projeto
PROTEGER amplia as capacidades do Exército em proteger estruturas fisicas e
estratégicas do pais. O Sistema ASTROS 2020 é um sistema de lancadores de foguetes
que terd por finalidade a missdo de dissuadir a concentracao de forcas hostis junto ao
territério nacional. Ja a modernizacdo do aparato convencional atualmente conta com o
desenvolvimento do missil A-Darter; helicopteros leves (AS 550A2 Fennec); utilitarios
(AS 365K Pantera); veiculos blindados (VBTP- MR Guarani, VBMT- LR, URUTU);
radar antiaéreo SABER 60 (MSS 1.2 AC), missil antitanque; carro de combate (Leopard
1A5); obuseiro (M-109 A5) e o helicopetero HB- 350L1 Esquilo (MILITARY POWER
REVIEW, 2015, BRASIL, 2013b).

O programa estratégico da Marinha do Brasil inclui além do seu Programa
Nuclear (PNM) (construcdo do reator, LABGENE e o ciclo do combustivel), a construgdo
do nucleo de poder naval (PROSUB, PROSUPER, PRONAE, NPA), e os demais meios
navais e aeronavais. A recuperacdo da capacidade operacional da marinha prevé também
a modernizacdo de corvetas (Projeto CV03); missil superficie(MAN-1); aeronave de
ataque (AF1 SKYHAWK); helicoptero de ataque (Super Lynx, S-70B Seahowk); navios-
patrulha oceanicos (Napa OPV, Napa 500), Navio patrulha grajad e navios anfibios
(BRASIL,2013 b; MILITARY POWER REVIEW, 2015).

A Forga Aérea Brasileira desenvolve o SISDABRA Programa Comando do
Espaco que € um programa espacial de foguetes lancadores e satélites. J& a capacitacdo
operacional da FAB (2009-2030) inclui (F-X2, H-XBR, KC-X2, VANT) e as capacidades

convencionais como aeronave leve de ataque e treinamento (29 Super Tucano); caca
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bombardeiro leve, desenvolvido pela Embraer (A-1 AMX, UH-60L Black Hawk);
aeronave leve (T- 27 Tucano); avido de patrulha maritima (P- 3AM Orion); helicoptero
de ataque (Mi- 35M Sabre); Missil A-Darter, Missil ar-ar de curto alcance (MAA1B
Piranha); o KC-390 da Embraer, projeto KCX, de modernizacdo de aeronaves (B767-300
MMTT para REVO e transporte pessoal) (BRASIL,2013b; MILITARY POWER
REVIEW, 2015).

Os projetos de Desenvolvimentos de uso comum a mais de uma forga, como o
e 0 SisGAAZ (Sistema de Gerenciamento da Amazonia Azul) que € um importante
sistema de monitoramento continuo que envolve outros subsistemas, assim como o
SISFRON E SIVAM, garante 0 monitoramento das aguas jurisdicionais brasileira.

Além desses, possuimos também outros casos de sucesso na industrial nacional,
como o desenvolvimento do motor missil Exocet, placa balistica de polietileno, municdes
leves e pesadas, simulador de voo do esquilo, ec-725, super H2LIFE. As tecnologias
criticas sdo utilizadas tanto para os equipamentos de uso tatico e operacional quanto para
o0s produtos estratégicos de defesa, como radares, satélites, radio definido por software,
pilha térmica, energia nuclear, instrumentos de visdo noturna, misseis, fibra de carbono,
veiculos ndo tripulados, nanotecnologia, laser de alta poténcia, que sdo fabricadas pelo
Brasil (GAMBOA, 2013).

Como visto, o processo de modernizacdo da defesa, no que consiste o
reaparelhamento e aquisi¢do de novos meios para as For¢cas Armadas é composto por uma
série de especificidades, abrangendo projetos de outras dimensdes, complexidade e
custos, além do envolvimento direto de outros setores que fazem parte do arcabougo
cientifico e tecnoldgico. Dessa forma, as Forcas Armadas Brasileiras possuem uma
diversidade de programas de modernizagcdo em andamento, alguns iniciados ainda na
década de 1970 e que configuram o centro do desenvolvimento tecnolédgico de alguns
setores, como 0 nuclear, mas a grande maioria estdo na fase inicial a intermediaria de
desenvolvimento, de acordo com a projecdo do PAED. Esse momento também se torna
favoravel para as industrias que atendem a demanda do setor, sobretudo pelo fator
tecnoldgico e capacidade de inovacao advindas dos produtos de defesa. Por conseguinte,
a busca pelo desenvolvimento de projetos considerados prioritarios ou de carater
estratégico, se tornam cruciais pois 0S mesmos Sd0 0S que Mais consomem e geram
tecnologias de ponta para o setor industrial. Esta ideia sera melhor trabalhado no proximo

capitulo.
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22. O PAPEL DO DESENVOLVIMENTO INDUSTRIAL E DA
CONSTRUCAO DE UM COMPLEXO INDUSTRIAL MILITAR
REGIONALMENTE INTEGRADO

Este topico é destinado a discutir os desafios tecnoldgicos e de escala de producdo
envolvidos na construcdo de um complexo industrial-militar, especificamente pensando
na necessidade de se construir um complexo industrial-militar regional sul-americano,
conforme defendido pelo Conselho de Defesa Sul-americano (CDS) da Unido das Nacdes
Sul Americanas (UNASUL).

A industrializacdo através da “substituicdo de importagdes™” foi a estratégia de
desenvolvimento econémica dominante na América Latina a partir das décadas de 1930-
1940. Contudo, tal estratégia demostrou a fragilidade das estruturas produtivas nacionais,
especialmente pela caracteristica comum aos paises latino-americanos que apresentavam
reduzidos mercados consumidores, diminuta capacidade de controle e desenvolvimento
de tecnologias criticas, além do isolamento uma das outras. Isso dificultava que esses
paises conseguissem completar o processo de substituicdo de importac6es, na medida em
que as economias de escala desses paises geralmente viabilizavam industrias de bens de
consumo ndo duraveis, mas ndo necessariamente de produtos duréaveis e, ainda mais
raramente, de bens de producdo (FURTADO, 2003, p. 133-148). Conforme constatado a
partir da criacdo da CEPAL (Comissdo Econémica para América Latina), e por
pensadores como Raul Prebisch e Celso Furtado, especialmente a partir dos anos 1950, a
superacao destes desafios passava pela ampliacdo da escala de producdo que sé seria
possivel se estas economias nacionais estivessem integradas regionalmente. Assim, a
necessidade de um projeto integracionista passou a ser visto como sendo diretamente
ligado as inciativas de industrializacao.

Nos processos de substituicdo de importacdes o Estado exerce um papel central,
na medida em que intervém para ampliar os meios de industrializagdo, construindo a
infraestrutura e a logistica necessarias para a indastria, podendo agir como investidor
direto (constituindo empresas estatais) e, inclusive, como um instrumento de captagéo de
excedente. Parte essencial deste processo, o investimento em infraestrutura e nas
industrias basicas dependia diretamente do poder publico, que por vezes se associava a

grupos estrangeiros para adquirir tecnologia e capital do exterior. Nas palavras de Furtado
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(2000, p. 123) “Se a modernizacdo opera como fonte de inovacdo, ao Estado cabe o
papel de difusor do progresso técnico na medida em que decide o volume e o nivel de
salario basico”.

No ambito regional, pode-se verificar que a baixa capacidade de industrializacéo
dos paises sul-americanos consistem em um complicador a mais para permitir que estes
possam sustentar um aparato militar minimamente suficiente para assegurar a seguranga
e a soberania sobre seus proprios territorios e respectivos recursos naturais e energéticos.
A histérica dependéncia de equipamentos e sistemas de armas importados representou
um duplo desafio para paises da América Latina. De um lado, sistemas de armas
importados poderiam ser mais modernos e sofisticados, no “estado da arte” em termos
tecnoldgicos, ampliando rapidamente a capacidade de defesa destes paises. Porém a
aquisicdo destes sistemas de armas no exterior representava o estabelecimento de uma
dependéncia tecnoldgica em relacdo ao pais fornecedor até mesmo para a modernizacao,
atualizagdo e manutencdo desses equipamentos, além de o desenvolvimento da inddstria
de defesa nacional. Assim, a dependéncia de sistemas de armas importados, que no curto
prazo parecia uma solucdo para ampliar rapidamente a capacidade de defesa, acabava por
comprometer, no médio e longo prazo, a capacidade desses paises de desenvolver sua
prépria industria de defesa autonomamente. Acrescenta-se a isso 0 problema financeiro
produzido por esta situacdo de dependéncia, que nas palavras de Celso Furtado: “Os
armamentos sofisticados fornecidos pelos paises centrais sdo uma sangria financeira e a
porta aberta a novas formas de dependéncia de consequéncias incalculaveis.”
(FURTADO, 1978, p. 124).

Considerando, ainda, que no setor de defesa os custos do desenvolvimento
tecnoldgico sdo ainda maiores que em outros setores, cresce a relevancia de obter
economias de escala, o que s se torna viavel com mercados ampliados, ou seja, regionais.
Pensando nisso € que a cooperacdo no ambito da industria de seguranca e defesa vem se
tornando uma regra em alguns blocos de paises, e, progressivamente, vem sendo cada vez
mais discutida entre os paises sul-americanos (BATISTA SANTOS, 2014). A perspectiva
de integracdo das industrias de defesa regionais na Ameérica do Sul apresenta potencial
para possibilitar avancos na integracdo que beneficiariam ndo sé os mais diversos setores
de produgéo, como também no plano da integracao politica e institucional, podendo vir a
reposicionar, no futuro, alterar o peso geopolitico do continente sul-americano em termos
globais.

Na esfera das relagBes regionais na América do Sul, nos ultimos anos o Brasil tem
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se mostrado um importante protagonista, impulsionando a¢des para o estabelecimento de
novas vias que convergissem a estratégias conjuntas para a integracdo. Em relacdo a
necessidade de assegurar a estabilidade regional ndo foi diferente, contemplando a
cooperacdo regional e a integracdo de politicas de seguranca e defesa junto a instancia do
Conselho de Defesa Sul-Americano, na UNASUL. Dadas essas circunstancias, na medida
em que essas politicas vao se aprofundando, amplia-se a probabilidade de se consolidar
0 processo de institucionalizacdo da integracdo — que pode ser considerado bastante
avancada no campo das ideias, mas de reduzida institucionalizacdo. Além disso, tal
integracdo pode permitir a realizacdo conjunta das acdes idealizadas de ampliacdo da
integracdo e da soberania, viabilizando uma maneira de se alcangar 0 maximo de
autonomia e a menor dependéncia tecnoldgica possivel.

Tendo em vista 0 atual contexto dos paises da regido, existe a expectativa de que
0 Conselho de Defesa Sul Americano possa proporcionar aos paises da América do Sul
um impulso que possibilite a integragdo da defesa nos termos tecnoldgicos, como
exemplo da fabricagdo da aeronave UNASUL | e o Vant sul-americano no contexto da
organizacdo, iniciativas estas que podem ser difundidas em outros setores considerados
criticos para a inddstria e para viabilizar a integracédo regional.

Dessa forma, o Brasil como sendo um dos paises que esta conseguindo alcancar
um certo grau de modernizacao de sua defesa, também dispBe de vias que podem alcancar
a implementacdo dessas demandas regionais pela industrializacdo. O Brasil hoje possui
cooperacdo bilateral com varios paises da América do Sul, sendo em torno das relacdes
comerciais de equipamentos, aeronaves, como também no dmbito operacional e tatico das
Forcas Armadas. Iniciativas do passado recente tiveram um papel importante como o
estabelecimento de mecanismos de confiangca matua e a construgdo de iniciativas para a
cooperacdo. Como exemplo, ainda que bilateral, o programa de cooperagdo nuclear
desenvolvido a partir da década de 1980 juntamente com a Argentina mostrou o potencial
de independéncia e desenvolvimento tecnoldgico que a regido poderia desempenhar. Ja
na atualidade, sdo identificaveis inciativas regionais no emprego de tecnologias de
Informac&o e Comunicagdo no processo de institucionaliza¢do da integragdo na América

do sul:

“Nesse conjunto de iniciativas, encontram-se: 0 Sistema de Vigilancia
da Amaz6nia (Sivam), o projeto do Satélite Geoestacionario Brasileiro,
0 programa de seguranca nas fronteiras, o Sistema Nacional de
Integracdo de InformacBes em Justica e Seguranca Publica (Infoseg) e
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a Comunidade de Policias da América (Ameripol, na sigla em inglés).”
(CEPIK & ARTURI, 2011, p. 669).

Paulo Vizentini (2004) aponta a importancia das iniciativas e acdes conjuntas de
defesa e seguranca para além das acfes nos proprios territérios mas como forma de
estabelecer uma parceria que poderia otimizar o trabalho na contencéo, por exemplo, das
redes criminais e ilicitas, estabelecendo atividades de cooperacdo militar na medida em
que vai ocorrendo o0 processo de integracdo sul-americana. Dessa forma, construir um
pensamento integracionista em conjunto com os paises do continente sobre a cooperacao
em outras areas, como a de defesa e seguranca poderia contribuir com o processo de
integracdo, além de trazer inUmeros beneficios tanto nos niveis locais, como no d&mbito
regional.

A demanda por uma modernizacao nas Forcas Armadas dos paises sul-americanos
é considerada predominante, principalmente na questdo armamentista, sendo considerada
obsoleta em compara¢ao com outros paises além da defasagem tecnoldgica. Rafael Villa
destaca que o maior problema enfrentado pelos paises continua sendo a forma de
financiamento para a tentativa de modernizacdo (VILLA, 2008, p. 28). Para Marcio
Guimardes (2012), a busca pela conformacdo de uma industria regional de defesa se faz
necessaria, num contexto onde um complexo regional necessitaria contar com um poder
militar que pudesse financiar a seguranca regional num baixo custo politico e operacional.

O autor também destaca:

“Outro objetivo resultante do sucesso da integrag@o ¢ o Brasil poder
garantir o crescimento sustentavel de sua economia e manter o perfil de
pais industrializado e portador de tecnologias avangadas, pré-requisito
para o pais se adaptar as assimetrias militares e econdmicas decorrentes
da competitividade promovida pelas grandes poténcias hegemoénicas
afastada das discussdes sobre a necessidade de desenvolver uma
politica de seguranca e defesa sul americana é necessaria pra afirmar a
lideranga brasileira na regido”. (GUIMARAES, 2012, p. 121).

Considerando a necessidade de desenvolvimento industrial da regido e sua
importancia geopolitica, as caracteristicas dos paises sul-americanos em termos de
producdo, a possibilidade de se construir um complexo industrial de defesa viabilizaria
muitas demandas dos mais diversos setores que precisam ser desenvolvidos. A integracdo
das cadeias produtivas precisa ser pensada de uma forma equitativa a envolver a maioria

dos paises da regido, de acordo com as necessidades de suas forcas de defesa. Segundo o
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professor ¢ embaixador Samuel Pinheiro Guimaraes (2012): “Qualquer pais s6 permanece
num processo de integracéo se ele se julga razoavelmente beneficiario do esquema. Caso
contrario, ndo tem incentivo para continuar.” (PINHEIRO GUIMARAES, 2012, p. 95).

A integracdo produtiva da industria pode apresentar-se como uma alternativa ndo
sO para 0 mercado consumidor regional, mas também, uma oportunidade para as empresas
cooperarem em termos de desenvolvimento tecnoldgico e ampliacdo da escala da
producdo, do acesso a mercados, além de outros beneficios como geragdo de empregos
técnicos de alta qualidade e elevados niveis salariais. Como visto anteriormente, um
conjunto de industrias é composto por diferentes setores, alguns com alto teor
tecnoldgicos, outros mais simples, que na maioria das vezes ja operam nesses paises, em
especial aqueles com caracteristica dual, utilizado pela industria civil. Dessa forma
fornecedores de bens tangiveis e intangiveis podem ser beneficiadas pela busca de
sinergia em diversas areas.

O Brasil, que tem por prioridade alcancar a autonomia industrial também fomenta
a busca por parcerias no seu entorno estratégico, haja vista que é do interesse nacional
auxiliar no desenvolvimento dos paises vizinhos. A demanda por matéria-prima também
poderia ser provida, tendo em conta a disponibilidade de recursos naturais na América do
Sul, utilizados por varios segmentos da industria de defesa. Como exemplo, de acordo
com o Relatério da Organizacdo Latino Americana de Energia (OLADE) de 2013, no
caso do Brasil, as reservas comprovadas de Niobio correspondem a 2.900kt e segundo o
relatorio, o Brasil possui hoje cerca de 92% da reserva mundial, possuindo um valor muito
importante pois é utilizado pela indUstria aeroespacial. A Bauxita, como o mineral de
maior propor¢do em comparagdo ao outros cerca de 3.400.000kt, presente ndo s6 no
Brasil mas também na Venezuela, Guiana e Suriname, é considerada uma matéria prima
fundamental na elaboracdo de produtos metaltrgicos, como aluminio, abrasivos
quimicos, refratarios e processo de refinacdo de hidrocarbonetos. O litio encontrado no
Brasil, mas principalmente na Bolivia, Argentina e Chile é empregado em ligas especiais
para transferéncia de calor e como anddio para baterias elétricas recarregaveis, na
indUstria aeronautica e de submarinos, na fabricacdo de cerdmica e lentes de telescopio,
tem aplicacGes nucleares e para a industria farmacéutica, em que € utilizado no tratamento
de psicopatologias. O Boro, encontrado no Peru e Argentina possui aplicagdes como
buffer de controle em reatores nucleares e blindagem de néutrons. A fluorita é utilizada
no processamento de aluminio e uranio, que por sua vez também ¢é ligado diretamente a
industria nuclear (OLADE, 2013).
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Dessa forma, as possibilidades de desenvolvimento de uma cadeia produtiva na
América do Sul através de parcerias entre os Estados e empresas necessitam ser pensadas
como uma alternativa tangivel. Fazendo uma menc¢éo a outros exemplos de integracdo
produtivas no setor militar temos, na Europa, a tentativa de cooperacdo que encontrou
diversas dificuldades, principalmente em relacdo a parceria de empresas ja bem
estabelecidas no ramo que acabam competindo uma com as outras, ndo havendo uma
participacdo plena. Como exemplo, a antiga EADS (European Aeronautic Defence and
Space Company) que acabou se tornando o Grupo Airbus, uma corporacdo europeia do
ramo aeroespacial. Outro exemplo temos o caso russo da Rosoboronexport, que funciona
como uma agéncia intermediaria do Estado para a exportacdo de produtos bélicos russos.
Criada através de um decreto, é responsavel pela centralizacdo da exportacdo e
importacdo aos produtos, tecnologias e servicos relacionados a defesa, organizando a
concorréncia entre as empresas russas e assegurando que equipamentos de fabricacédo
russa ndo sejam exportados aos inimigos do pais. Através da criacdo da Rosoboronexport
tornou-se viavel a organizacdo e centralizacdo dos processos decisorios referentes as
empresas russas, permitindo controlar melhor o comércio e a producédo, facilitando
também a integracao das cadeias produtivas destas industrias.

Nos anos 1990, o chamado Triangulo de S&bato, foi um modelo analitico proposto
como uma estratégia para os paises latino-americanos, para que passassem a ser mais
protagonistas no processo de desenvolvimento cientifico-tecnoldgico, através da
inovacdo, que por sua vez € considerada um processo politico. Este modelo compreendia
que fatores como a estrutura econdémico-financeira da sociedade e das empresas, a
mobilidade social, a tradi¢do, o perfil dos grupos dirigentes, o sistema de valores da
sociedade e os mecanismos de comercializacdo, se traduzem em forcas que entravam ou
impulsionam o processo de inovagdo tecnoldgica (FIGUEIREDO,1993, p.86). Dessa
forma, a coordenacdo do Estado, estrutura produtiva e infraestrutura cientifico
tecnoldgica, contribuem para a inser¢do da tecnologia no desenvolvimento da sociedade.
Tal modelo refor¢a o papel do Estado em criar mecanismos e politicas que ajudem as
indUstrias a alcancar a inovacdo tecnoldgica. Trazendo o modelo para a realidade sul-
americana, é importante que haja a constante presenca estatal no fomento de politicas
industriais, pois delegar a responsabilidade unicamente aos setores privados ja se mostrou
uma alternativa insuficiente em outros periodos, e pouco interessante ao desenvolvimento

nacional.
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Ainda que a América do Sul ndo tenha algum projeto dessa natureza sendo
desenvolvido neste exato momento, a realizacdo de exercicios prospectivos neste sentido
torna-se essencial para discutir as mdltiplas alternativas, inclusive considerando os
problemas e perspectivas apresentados pelos modelos adotados em outros paises ou
blocos de paises. Talvez alguma parceria institucionalizada na forma de um consorcio ou
agéncia, ou ainda, a centralizagdo através de uma empresa, possam ser vias interessantes,
especialmente se tal cooperagdo contar com forte aporte politico e institucional, de &mbito
regional, como da UNASUL ou Mercosul, de forma a consolidar um aspecto mais

concreto as iniciativas regionais atualmente desconectadas.

2.3. CONSIDERACOES PARCIAIS

A discussdo apresentada neste capitulo permite sustentar que a tecnologia de ponta
e a capacidade de inovacdo tecnolodgica, sdo fatores decisivos para os Estados enfrentarem
a competicdo internacional. Para as grandes poténcias detentoras de tais capacidades, o
controle de tecnologias bélicas torna-se um instrumento para determinar as relacdes de
poder no sistema internacional. Especialmente considerando que a superioridade
estratégica oriunda dos meios militares, especificamente a capacidade de manter um
aparato militar de grande porte e tecnologicamente superior, torna-se critico no mundo
contemporaneo, na medida em que a guerra continua passando por constantes
transformacdes e vem adquirindo novas configuragoes.

Nesse mesmo contexto, a tecnologia de ponta e a capacidade de inovagédo
tecnoldgica passam a desempenhar uma fungéo central no desenvolvimento da industria,
em especial nas sociedades que experimentavam tais mudancas tecno-produtivas. A
capacidade de inovacao passa a ser uma necessidade para a sobrevivéncia das industrias
em geral, que precisam inovar e se modernizar, para sobreviver em meio a competicéo
econbmica regional e global.

Considerando, ainda, o papel da tecnologia na industria de defesa, dois aspectos
se destacam: a sua caracteristica dual de incorporacédo para outros fins (civil e militar), e
a sua capacidade de gerar efeitos multiplicadores, como produtividade e rentabilidade. A

indUstria de defesa se torna a base para a construcéo das capacidades estratégicas.
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Em funcéo da necessidade de modernizar suas capacidades de dissuasdo, o Estado
brasileiro vem ampliando a busca por capacidades estratégicas, que também podem ser
considerados meios para consolidar a industria de defesa. Dentre os desafios que o Brasil
enfrenta atualmente para consolidar sua a base industrial de defesa, destacam-se a
necessidade de integracdo ndo apenas das empresas, mas também de outros setores
envolvidos no processo produtivo, como centros de pesquisa, universidades e think tanks.
Neste sentido torna-se vital a participagdo do Estado em apoiar a geracdo interna de
conhecimento cientifico, priorizando os setores considerados estratégicos de maior
capacitacdo tecnologica.

No contexto regional, é possivel, ainda, observar que a busca pela modernizacéo
das forcas armadas ndo é uma exclusividades dos paises mais desenvolvidos, mas também
uma preocupacao crescente entre os paises periféricos, com destaque para a América do
Sul. Nesse aspecto, a necessidade de capacitar, modernizar e integrar as industrias de
defesa da regido torna-se um desafio que precisa ser encarado em bloco, ou seja, pelo
conjunto dos paises sul-americanos. E no ambito do continente sul-americano que a
integracdo das cadeias produtivas poderia viabilizar as demandas de modernizacdo e
desenvolvimento da regido, além de proporcionar efeitos multiplicadores no setor
produtivo. Neste sentido, a busca pela autonomia tecnoldgica ndo pode mais ser pensada
exclusivamente no ambito nacional, mas precisa ser considerada também como parte
fundamental da busca pela ampliacdo da soberania do conjunto de paises da Ameérica do
Sul.
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CAPITULO 3 - OS DESAFIOS PARA OS
PROCESSOS DE MODERNIZACAO DAS
CAPACIDADES ESTRATEGICAS DO BRASIL

Como visto anteriormente, os Estudos Estratégicos desempenharam significativas
contribuigdes para a reflexdo acerca das mudancas na forma de se fazer guerras, nas quais
estas impactaram as relagbes entre os paises na sua busca pela hegemonia ou
sobrevivéncia no Sistema Internacional. Nesse contexto, conforme o processo de
desenvolvimento tecnoldgico era inserido no meio militar, a necessidade da retomada dos
estudos sobre a guerra, principalmente os estudos estratégicos moderno, se tornava um
elemento essencial para o pensamento da arte da guerra que por sua vez estava sendo
moldado pelos avancos tecnoldgicos, nos quais estes se tornariam decisivos no contexto
bélico.

Este capitulo € destinado a apresentar a importancia de se pensar a defesa do Brasil
através das capacidades militares consideradas de uso estratégico e que estdo sendo
priorizadas pelas Forcas Armadas. A Estratégia Nacional de Defesa (2008) reconhece trés
setores estratégicos para a Defesa Nacional, Nuclear, Espacial e Cibernética, no qual
coube a cada uma das Forcas Armadas: Marinha, Aeronautica e Exército,
respectivamente, conforme suas prioridades, o desenvolvimento das capacidades
essenciais para a defesa do Brasil.

Com a intensiva utilizacdo dessas capacidades estratégicas no periodo do Pés-
Guerra Fria, ja era possivel constatar a atuacdo da guerra em cinco ambientes: terra, agua,
ar, espaco e ciberespaco. E nesse contexto que as novas formas de ameagas se mostram
um desafios de seguranca e defesa para os Estados lidarem na medida em que novas
tecnologias sdo inseridas no cenario geopolitico. E também nesse contexto que a
hegemonia militar € contestada, juntamente com a ameaca dissuasora das armas
nucleares. Os armamentos convencionais assumem novas fun¢ées em decorréncia da
conjuntura de ndo-proliferacdo nuclear, além de menores custos e/ou uso paralelo ou
conjunto as armas nucleares, como as operagOes ar-terra combinadas a partir de
bombardeios estratégicos anteriormente, e posteriormente, sistemas de defesa aerea
integrados. O espaco se torna um ambiente promissor para se exercer a superioridade
militar e a internet mais uma ferramenta de potencial uso estratégico e também de

destruicdo.
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3.1. AS CAPACIDADES ESTRATEGICAS DA MARINHA: O DESAFIO
DO DESENVOLVIMENTO E CONTROLE DA TECNOLOGIA
NUCLEAR

O P6s-Segunda Guerra Mundial e o advento da bomba nuclear como um engenho
bélico trouxeram para o centro das disputas estratégicas globais a dramaticidade do uso
de novos meios de balancear o poder através da ameaca da destrui¢do atbmica, ampliando
0 debate da estratégia militar e da evolugéo tecnologica, que passaram a levar em conta
um conjunto de inovagdes tecnoldgicos que ia além da prépria bomba de fissao, incluindo
0s computadores, 0s misseis balisticos, foguetes espaciais, os satélites e novas redes de
comunicagéo digital.

Até 1949, os Estados Unidos tiveram o monopolio da fabricacdo da bomba
atdbmica baseada nos avancgos da tecnologia de fissdo, quando a Unido das Republicas
Socialistas Soviéticas, URSS, passa a desenvolver a tecnologia concorrer com os Estados
Unidos, comegando a corrida nuclear entre as superpoténcias. Ja em 1953, 0s soviéticos
também explodem a primeira bomba de fusdo, ou de hidrogénio, desenvolvendo-se
paralelamente a outras tecnologias militares. A partir dai, a corrida armamentista, em
especial a corrida nuclear apresenta novas caracteristicas e desafios para as poténcias que
estavam competindo pela hegemonia.

Como visto no capitulo anterior, a Era da Estratégia Nuclear acaba dando vida aos
estudos de Estratégia Convencional na medida em que as armas nucleares foram sendo
combinadas com as armas convencionais. Paralelamente a estratégia nuclear surge os
vetores de langcamento que vdo sendo combinados com as armas nucleares de menor
intensidade e menor escala para bombardeios mais especificos, através de misseis e
sistemas de guiagens.

A posse da tecnologia de fabricacdo da bomba atébmica tornou-se privilégio de
poucos. Progressivamente, os Estados Unidos e a Unido Soviética passaram a dividir este
espaco com um restrito grupo de paises que também passariam a ter posse de armas
nucleares, formado por Inglaterra, Franca, China e india. O Tratado de N&o Proliferagio
das Armas Nucleares (TNP), de 1968, passou a ser um coibidor para que 0s outros paises
viessem a desenvolver tais armas, construindo o que foi denominado por alguns autores
de “congelamento do poder mundial” (CAMARGO, 2006, p. 281-282). Neste sentido, 0
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TNP passou a restringir que outros paises entrassem para o restrito “clube” das poténcias

nucleares:

“Em 1968, gracas em grande parte ao empenho norte-americano, entrou
em vigor o chamado Tratado de Nao-Proliferacdo de Armas Nucleares
(TNP) que proibe os cinco Estados Nucleares conhecidos na época,
China, Franca, Russia, Reino Unido e Estados Unidos, de transferirem
armas nucleares ou prestarem assisténcia para a sua aquisicdo por
qualquer outro meio. Adicionalmente, proibe os Estados N&o-
Nucleares de receber, desenvolver, produzir ou adquirir armas
nucleares. Os Estados Nao-Nucleares obrigam-se a assinar um acordo
de salvaguardas sobre todo material nuclear por eles utilizado. Os
Estados N&o-Nucleares sdo definidos pelo TNP como sendo aqueles
gue ndo tenham explodido um artefato nuclear até o dia primeiro de
janeiro de 1967.” (LONGO, 2007, p.7).

Nos anos 1970, a URSS finalmente alcancou a paridade estratégica nuclear com
0s EUA, o que alteraria profundamente a estratégia de contencéo estadunidense. Os EUA
passariam a se aproximar da China para fortalecer o estratégia de contencdo na Asia,
explorando as rivalidades sino-soviéticas ao maximo possivel para os anos 1970-1980.
As novas geracdes de armas nucleares e misseis balisticos desenvolvidos nos anos 1970-
1980 estiveram no centro da fase final desta longa corrida armamentista, ampliando os
custos desta disputa estratégica, especialmente para a URSS, que enfrentava maiores
dificuldades de modernizacdo dos seus setores de informética e computacéo.

Paralelamente a corrida nuclear, o desenvolvimento dos misseis balisticos ao
longo da guerra fria, esteve diretamente relacionado a corrida espacial e ao
desenvolvimento das tecnologias espaciais, especificamente os foguetes lancadores e 0s
satélites artificiais. Estas questdes serdo tratadas mais detalhadamente no préximo tépico,
o0 3.3, referente @ modernizacdo espacial. A questdo da modernizagdo das capacidades
cibernéticas, que em grande medida séo tributarias ao desenvolvimento das industrias de

computacdo e informatica, serdo discutidas no topico 3.4.

3.1.1 O controle das capacidades nucleares pelo Brasil

No caso do Brasil, sua busca por tecnologia nuclear iniciou-se em 1953-1954,
qguando tentou adquirir componentes da tecnologia de enriquecimento do uranio da
Alemanha Ocidental e Franga, porém, ndo obteve éxito. No caso da Alemanha, os Estados
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Unidos bloguearam as tentativas de transferéncias de trés centrifugas, alegando o risco de
potencial proliferagdo nuclear. No caso da Franca, o fracasso nas negociacfes se deu
devido ao conturbado momento politico no Brasil, com o suicidio de Vargas, em 1954,
Mais tarde, o Brasil decide buscar cooperagdo com os Estados Unidos, assinando em 1955
um acordo para a construcao de um reator nuclear, o primeiro na América Latina, o Angra
I°. A instalagdo seria da primeira usina em Angra dos Reis, parte de um acordo com a
corporagdo norte-americana Westinghouse. Em 1967, o entdo presidente do Brasil,
Marechal Artur da Costa e Silva, e seu governo militar tomam a decisdo formal para
desenvolver o ciclo completo combustivel nuclear. (KASSENOVA, 2014, p.18,19).

A politica nuclear independente foi percebida com interesse pelo governo da
Republica Federal da Alemanha (RFA), no qual j& possuia significativos avancos no
setor, no entanto estava impossibilitada de enriquecer uranio em seu proprio territorio.
Dessa forma, a nova aproximacdo com a Alemanha continha elementos de politica
externa e nuclear, no qual se concretizaria apenas em 1975 com o governo de Geisel
(CAMARGO, 2006, p.274-275).

Apesar do contrato assinado com a Westinghouse, o Brasil ndo conseguiria obter
a transferéncia dos conhecimentos cientificos e tecnoldgicos relativos ao ciclo de
producdo da energia nuclear devido as clausulas entdo impostas. Depois de forte pressao
por parte dos Estados Unidos e negociagdes secretas, o Brasil assina, em 1975 o Acordo
de Cooperacdo de Usos Pacifico da Energia Nuclear, que previa a instalacdo de oito
centrais termonucleares no Brasil. Tal acordo permitiria a RFA assegurar 0 acesso a
jazidas de uranio presentes no solo brasileiro, resultando posteriormente na transferéncia
da tecnologia de enriquecimento de uranio, na construcdo das usinas Angra Il e Angra IlI
e favorecendo o programa Nuclear Paralelo das Forgas Armadas brasileira (BANDERIA,
2011, p. 254-257, 268, 273).

Ainda em 1967, a Argentina também se mostra interessada em cooperar com 0
Brasil no campo nuclear. Neste ano o Brasil também passa a ser signatario do Tratado de
Tlatelolco, de Proibicdo de Armas Nucleares na América Latina e no Caribe. Contudo o
tratado ndo incluia a Argentina o que acarretava ainda mais a situacdo de rivalidade ao
invés de uma corrida armamentista. Com o advento do governo civil, em 1985, Brasil e

Argentina assinaram uma Declara¢do Conjunta sobre Politica Nuclear para abordar as

5> 0 primeiro reator nuclear no Brasil s6 comeca operar em 1982.
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crescentes dificuldades decorrentes da oferta internacional de equipamentos e materiais
nucleares. No curso de buscar a independéncia em seu ciclo de combustivel nuclear na
década de 1970 e 1980, o Brasil negou firmemente aspiracbes de armas nucleares
(KASSENOVA, 2014, p. 23-24).

Na sequéncia de uma nova constituicdo em 1988, o pais hovamente renunciou
desenvolvimento de armas nucleares e, em 1991, € criada a Agéncia Brasileiro-Argentina
de Contabilidade e Controle de Materiais Nucleares (ABACC), levando ao acordo
Quadripartite entre o Brasil, Argentina, ABACC e a Agéncia Internacional de Energia
Atdmica (AIEA), que entrou vigor em 1994. O Brasil também possui um acordo de
salvaguardas com a Agéncia Internacional de Energia Atdmica (AIEA) desde 1968 e faz
parte do Tratado de N&o-Proliferacdo Nuclear (TNP) desde 1998, sendo um Estado Né&o-
Nuclear desde 1995. As suas reservas sobre o TNP foram de ndo isentar explosfes
nucleares pacificas para a engenharia civil (WORLD NUCLEAR ASSOCIATION,
2015).

Atualmente o uso da tecnologia nuclear no Brasil é voltado exclusivamente para
aplicacdes pacificas. Em 1979, a Marinha comecou a contribuir para o Programa Nuclear
Brasileiro (PNB), com o objetivo de alcancar o total dominio sobre o ciclo de combustivel
nuclear. O Programa Nuclear da Marinha (PNM) também pretende construir o
Laboratdrio de Geracdo de Energia Nucleoelétrica (Labgene). Parte essencial do processo
de modernizacdo das capacidades da Marinha esta em desenvolver o seu Programa de
Desenvolvimento do Submarino (PROSUB) convencionais e principalmente o
Submarino Nuclear (SN-BR), além da estrutura necessaria para sua construgdo uma
Unidade de Fabricacdo de Estruturas Metélicas (UFEM) e um complexo de Estaleiro e
Base Naval (EBN).

No caso do Submarino de Propulsdo Nuclear, lembrando que, somente a
propulsdo do submarino sera nuclear (que é permitido pelo acordo assinado com a AIEA),
elevara consideravelmente a capacidade de defesa do Brasil no Atlantico Sul. Todos os
seus armamentos serdo convencionais, em razdo do compromisso constitucional do Brasil
com o uso pacifico desta energia (BRASIL,2014a).

A empresa responsavel por varias etapas de desenvolvimento das atividades do
Programa da Marinha, Programa Nuclear Brasileiro, PROSUB, a AMAZUL, antiga
EMGEPRON, ajudara na promocéo, o desenvolvimento, a absor¢éo, a transferéncia e a
manutencdo de tecnologias sensiveis, além de tornar viavel a construgdo do primeiro

submarino nuclear brasileiro e nacionalizar a industrializagdo do ciclo do combustivel
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nuclear e da prépria tecnologia de construcao de reatores, contribuira na estruturacéo da
indUstria de defesa, fomentar4 a implantacdo de novas empresas no setor nuclear e
proporcionara um enorme arraste tecnologico, estimulando a inovagdo de processos e
produtos de aplicaco civil e militar (CORREA, 2013).

O Brasil hoje se encontra entre os principais paises que dominam e desenvolvem
a tecnologia nuclear, com destaque no uso de equipamentos de uso civil, como na geragéo
de energia, nos equipamentos das areas da medicina e industria. O pais também detém o
conhecimento do processo de producdo de combustivel e possui jazidas de uranio em
quantidade suficiente para suas proprias necessidades. A conquista de diversas
tecnologias, seja o dominio do ciclo do combustivel nuclear, seja as decorrentes do
processo de Transferéncia de Tecnologia (ToT), inserido no contrato firmado entre Brasil
e Franca (BRASIL, 2014a).

Dessa forma, é importante destacar que, o dominio de todas as fases
correspondentes ao programa, proporciona um salto qualitativo em termos tecnoldgicos
que transbordam para a industria nacional, especialmente pelo fato de ele ser construido
em solo nacional, garantir a transferéncia tecnoldgica necessaria e o Brasil prover seu
desenvolvimento através de uma empresa criada, além do programa ter uma atencdo
redobrada em termos orcamentarios, sendo acompanhado pelo Tribunal de Contas da
Unido. Além disso, existe a expectativa de que o emprego de tecnologia possa beneficiar

toda a cadeia produtiva nacional, em termos de transbordamento:

O arrasto tecnologico que tal atividade produzira serd extensivo a
inimeras atividades, como exemplo dessa dualidade, pode-se citar: a
geracdo de energia elétrica, o desenvolvimento de novos materiais, a
producdo de radioisdtopos para a medicina e a irradiacdo de alimentos
para conservacao; - o fomento ao desenvolvimento da Base Industrial
de Defesa, que engloba os setores de eletrdnica, mecénica (fina e
pesada), eletromecanica, quimica e construgdo naval. (BRASIL, 20144,

p.8).

O Submarino Nuclear ¢ um dos produtos que mais demandam esforcos para seu
desenvolvimento, necessitando de maior componentes tecnoldgicos, mdo de obra, tempo
e investimento. A ilustracdo a seguir exemplifica o nivel de complexidade exigido para a
fabricacdo do SN-BR:
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ILUSTRACAO 2 - COMPLEXIDADE TECNOLOGICA E LOGISTICA COMPARADA

SSBN
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FONTE: Revista IstoE (2008).

O Brasil fara parte de um grupo de apenas seis paises que possuem submarinos
com propulsdo nuclear. Para compreendermos melhor a respeito dos submarinos sendo
desenvolvidos, o convencional e o nuclear, vale destacar algumas distingdes importantes.
Enguanto o convencional possui uma propulsédo a diesel-elétrica com energia armazenada
em bateria, 0 segundo sera gerado a propulsdo nuclear. O submarino convencional tera
capacidade de submergir de 50 a 500 m. profundidade. Este é dependente de ar
atmosférico para renovar e a recarregar as baterias, tendo cerca de 4 a 6 nés (7,488 a
11,232 km/h) e podendo se deslocar cerca de 1.400 ton., como no caso do submarino
convencional Tikuna e 800 ton. do Scorpene. Ja seu emprego é considerado limitado,
utilizado apenas e aguas rasas. No caso do SN-BR, sua capacidade de locomocao €
superior & 100 metros. Sua imersao € por tempo indeterminado, ndo dependendo do ar,
sendo o limite relacionado a resisténcia da tripulacdo, verificado até 6 meses. Sua
velocidade corresponde de 6 a 35 nés (11,232 a 65,520 km/h), deslocando até 6.000 ton.
E seu emprego e estratégia de movimento, um grande diferencial ndo é limitado pela
posicao, alcancando vastas areas geograficas (BRASIL, 2009).

Dessa forma, o emprego das capacidades que estdo sendo modernizadas, 0
reaparelhamento e aquisi¢cdo de novos equipamentos, significam um importante conjunto
para atuarem de forma complementar para garantir a defesa do intenso litoral brasileiro,

bacias petroliferas, da Amazonia Verde e Amazonia Azul, além da capacidade dissuasoria

68



no Atlantico Sul, de forma a negar o uso do mar e salvaguardar as dguas jurisdicionais
brasileiras.

Os submarinos do Brasil (S-BR) serdo empregados no cumprimento da Tarefa
Basica de Negar o uso do Mar, em ac6es de submarinos contra forca ou trafego maritimo
inimigo. Em tempos de paz, contribuirdo para a defesa das bacias petroliferas brasileiras,
com énfase no Pré-sal. Ao contrario dos submarinos convencionais, os SN-BR seréo
empregados em mar aberto, nas chamadas aguas azuis, acompanhando e neutralizando
uma forca naval que ameace o Brasil. Os SN-BR s&o, portanto, ideais para cumprir a

Tarefa de Negacdo do Uso do Mar, dentro da estratégia do movimento (BRASIL, 2014a).

“Submarinos convencionais (diesel/eletricidade) sao armas defensivas
fundamentais, guardides das chamadas ‘“4guas marrons”, trecho
costeiro, junto ao offshore brasileiro. O submarino nuclear, por sua vez,
é uma arma ofensiva, de imensa capacidade de ocultamento e de rapido
deslocamento, podendo manter-se quase infinitamente submerso —
apenas a fadiga da tripulagdo é um limite —, capaz de patrulhar a
imensiddo da Amazonia Azul e criar um fator de limitacdo a
aproximacao de uma forga-tarefa agressora.” (SILVA, 2012, p. 78).

Portanto, o desenvolvimento da tecnologia nuclear para a defesa do Brasil importa
para os fins pacifico da sua utilizacdo através da construcdo de um submarino movido a
propulsao nuclear com um meio defensivo de dissuadir as possiveis ameacas ao territério
nacional.

Em virtude dessas caracteristicas, fica evidente que o desenvolvimento do setor
nuclear assim como os respectivos projetos vinculados a ele precisam possuir garantias
para sua sobrevivéncia e sustentabilidade, em especial aqueles em andamento e de
natureza estratégica para a defesa do Brasil. Nessas circunstancias, os Programas da
Marinha nos ddo a dimensé@o do desafio em construir capacidades para atuar no setor,
como a consolidagdo de uma industria naval e transferéncia tecnologica demandada. A
complexidade em se construir um submarino nos permite visualizar a necessidade do
envolvimento do Estado para gerenciar 0s projetos e a0 mesmo tempo proporcionar a

execucgéo destes.
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3.2. AS CAPACIDADES ESTRATEGICAS DA AERONAUTICA: O
DESAFIO DO DESENVOLVIMENTO E CONTROLE DA
TECNOLOGIA ESPACIAL

A corrida armamentista que se deflagrou ap6s o surgimento da dissuasao nuclear
no final da década de 1950 e a utilizacdo do espago como um ambiente a mais para a
competicdo a partir o uso dos satélites e foguetes, daria inicio a intensivos esforcos por
parte da URSS e dos Estados Unidos competir ainda mais pelo dominio global durante
da Guerra Fria.

Ap0s a chamada fase do monopolio para a superioridade, a fase de 1950-1959,
denominada de superioridade para suficiéncia, foi caracterizada pelo intensivo trabalho
por parte dos soviéticos para desenvolverem uma forca de bombardeiros dissuasorios e
corrida espacial, mas € na terceira fase, suficiéncia para a vulnerabilidade, que comecava
a corrida espacial, na década de 1960. Ainda no final da década de 1950 os foguetes que
entdo transportavam satélites para o espaco, poderiam levar as ogivas de alcance
continental, os chamados ICBMs (AVILA, 2008, p. 25).

Naquele contexto, de surgimento de novas tecnologias aeroespaciais e prospeccao
de seu uso ao longo da década de 1970, a reconversao civil das altas tecnologias espaciais
comecavam a se desenrolar em ritmo acelerado. Esse otimismo tecnol6gico ganhava as
grandes empresas do setor de eletrénica e aeronautica e o processo de aplicacdo civil das
tecnologias estava cada vez mais promissor (MATTERLAT, 2001. p.110). Dessa forma,
0 setor privado passa a exercer um importante protagonismo no complexo social-
industrial, advindos da tecnologia de uso militar.

Com a chegada de Ronald Reagan ao poder na década de 1980, o progresso no
campo dos misseis, satelites, e armas dirigidas, trouxeram uma maior complexidade as
estratégias de contencao, visto que a disseminagdo de novos meios ofensivos demandam
de sistemas e equipamentos mais sofisticados para a dissuasdo. Dessa forma, em 1982
Reagan anuncia a implantacdo de um novo programa espacial, visando estimular e
coordenar os programas de defesa civil e militar (MEIRA MATTOS, 1986, p. 57).

A ameaca nuclear passou a condicionar as atitudes politicas, impondo
dificuldades para o uso da arma aérea, em funcéo do estabelecimento da
estratégia de dissuasdo. Apesar disso, 0 vetor aéreo acompanhou a
evolugdo dos tempos e, ao final do século, por seu potencial coercitivo,

70



passou a ser considerado o mais importante instrumento da Defesa
Nacional. (ALMEIDA, 2010, p.372)

A superioridade do poder aéreo, sobretudo as teorias referentes a ele, passam por
uma revitalizacdo, especialmente pelo fato de abranger também o espaco apds a queda do
Muro de Berlim e o fim da Unido Soviética. A guerra passou a ser teleguiada, com misseis
e satélites desempenhando papel importante, consolidando o Poder Aeroespacial
(ALMEIDA, 2010, p. 374).

3.2.1. O controle das capacidades espaciais pelo Brasil

No caso do Brasil, a Politica Nacional de Defesa enfatiza a importancia de
capacitar a defesa do Brasil para exercer a vigilancia e controle de seu espago aéreo. A
Estratégia Nacional de Defesa de 2012 também apresenta como propdsito do Brasil
“projetar e fabricar veiculos langadores de satélites e desenvolver tecnologias (...) de
propulsao liquida” (BRASIL, 2008, p. 24).

Podemos considerar as capacidades relativas ao espaco divididas em dois
aspectos: os Programas Aeroespaciais, mais voltados a aeronautica, e os Programas
Aeroespaciais voltados ao espaco. Dessa forma, a segmentacdo dos dois setores
aeroespaciais ligados a defesa se complementam e séo de vital importancia para assegurar
as capacidades dissuasérias do espaco aéreo brasileiro.

Os primeiros programas desenvolvidos no Brasil com ciéncia e tecnologia
aeroespacial comecaram na década de 1950, através do Heliconear Beija-Flor, depois do
EMB-110 e EMB-326, programas que obtiveram éxitos como o projeto AMX, mais tarde
0 Super Tucano, Sistemas Astros, Radar Orbisar-Rfp (Bandas X/P) e em andamento,
pesquisa e desenvolvimento propulsédo liquida e tecnologias de voo hipersénico.

Ja o Programa Espacial Brasileiro foi delineado em 1979, na Missdo Espacial
Completa Brasileira (MECB). Através da construcdo de dois satélites de coleta de dados
e dois de observacéo da Terra, que seriam projetados e desenvolvidos pelo entdo Instituto
de Pesquisas Espaciais (Inpe), e lancados do Brasil pelos Veiculos Lancadores de
Satélites (VLS), a cargo do Instituto de Atividades Espaciais (IAE). O centro de
lancamento seria estabelecido em Alcantara, no Maranhdo, com posicgéo privilegiada para
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tais atividades por estar proximo a linha do equador. Em 1994, foi criada a Agéncia
Espacial Brasileira (AEB), que cristalizou os projetos da MECB no novo Programa
Nacional de Atividades Espaciais (PNAE) (CARVALHO,2011, p.19).

A imagem a seguir traca um panorama acerca do desenvolvimento de tecnologias
espaciais ao logo das décadas. Dividida através de plataformas, da esquerda para a direita
estdo os campo do INPE e do Instituto de Atividades Espaciais, que sdo responsaveis pela
parte de pesquisa, ciéncia e tecnologia. Depois, a préxima secdo mostra o que a industria

nacional conseguiu desenvolver desde a década de 1990.

ILUSTRACAO 3 - PLATAFORMAS TECNOLOGICAS ESPACIAIS
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Fonte: BARTELS, W. (2013)

Como visto, os primeiros foguetes de sondagem foram projetados em 1965,
quando o primeiro foguete nacional, Sonda 1, foi langado do Centro de Lancamento da
Barreira do Inferno (CLBI). Estes s&o utilizados para missdes suborbitais de exploracéo
do espaco, capazes de levar cargas-uteis com experimentos cientificos e tecnoldgicos. O
dominio dessa tecnologia possibilitou o desenvolvimento do Veiculo Lancador de
Satélites (VLS), capaz de langar satélites de 100Kg a 350kg de 200 a 1000km. Jaem 1993
o Brasil projetou e construiu dois Satélites de Coleta de Dados (SCDs), que permitem
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coletar dados de rios, represas, quantidades de chuva, pressao atmosférica, temperatura e
outros parametros (BRASIL, 2015b).

A familia de veiculos langadores de satélites sendo projetados representard um
novo patamar tecnoldgico, pois tecnologias associadas ao desenvolvimento de
propelentes liquidos, a novos processos de fabricacdo e ao emprego de materiais com
elevada resisténcia mecéanica e térmica sdo desafios que terdo de ser dominados,
resultando no fortalecimento do poder aeroespacial brasileiro (PANTOJA &
KASEMODEL, 2011 p. 136), conforme ilustra a imagem a seguir do Programa Cruzeiro
do Sul:

ILUSTRACAO 4-VLs-1E A FAMILIA DE VEICULOS LANGADORES DE SATELITES DO

PROGRAMA CRUZEIRO DO SUL
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Fonte: Instituto de Aeronautica e Espaco, 2005.

O setor espacial brasileiro esta sendo fundamental para impulsionar e desenvolver
a pesquisa cientifica tecnologica nacional. A cooperacdo internacional também representa
grandes avancos para 0 setor, sendo possivel constatar acordos de natureza
intergovernamental com nove paises, além de uma organizagdo internacional sobre

cooperacao para 0s usos pacificos do espago exterior.
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De acordo com a AEB, o Brasil coopera com a Ucrania desde 1995. Através dessa
parceria, caberia ao Brasil a infraestrutura e o Centro de Lancamento de Alcantara (CLA)
para a realizag8o de langamentos de cargas-uteis brasileiras, ucranianas e de outros paises,
e aos ucranianos que possuem experiéncia e tecnologia, o desenvolvimento do veiculo
Cyclone-4. Nesses 20 anos de parceria, obteve consideraveis avancos, como a criagédo da
empresa binacional Alcantara Cyclone Space, o Acordo-Quadro sobre a Cooperagéo nos
Usos Pacificos do Espago Exterior (novembro de 1999) e sobre Salvaguardas
Tecnologicas relacionadas a participacdo da Ucrania em lancamentos do CLA até janeiro
de 2020.

A cooperacdo espacial bilateral com a China teve inicio em 1988, quando o
primeiro acordo para o desenvolvimento de satélite de sensoriamento remoto foi assinado.
O Cbers, sigla em inglés de Satélite Sino-Brasileiro de Recursos Terrestres, foi a primeira
parceria bem sucedida, ainda que tenha passado por diversas dificuldades, principalmente
orcamentarias, levando onze anos para os programas do Cbersl e Chers2 serem
finalizados. Em 2002, foi assinado um acordo para a continuacdo do programa Chers,
com a construcdo de dois novos satélites, o Cbers3 e Cbers4.

O Programa dos Satélites Sino-brasileiros de Observacdo da Terra permitiu ao
Brasil, além de avancos significativos para as empresas que desenvolveram a tecnologia,
como também a autonomia da captura de imagens sobre o territério. Essa independéncia
permitiu ao Brasil adotar uma politica de acesso aberto as imagens captadas. O CBERS
é o melhor exemplo de cooperacdo tecnoldgica Sul-Sul existente no mundo atual e tem
sido um instrumento de alta relevancia nas relagdes econdmicas e comerciais entre Brasil
e China. O governo federal passou a considerar o programa como um projeto de Estado,
devido sua importancia estratégica. O programa de cooperagdo tem se apresentado muito
importante para a industria nacional, onde mais de dez empresas possuem contrato com
o INPE. O programa também tem sofrido alguns embargos por parte dos Estados Unidos,
que se recusam a permitir a exportacao de certos componentes. A cooperacao gratuita das
imagens do CBERS para paises da América do Sul valorizam a cooperagdo com 0s
vizinhos (OLIVEIRA, F., 2009).

Ainda que o Brasil tenha obtido éxitos e significativos avangos no
desenvolvimento do seu Programa Espacial, o pais ainda se encontra na 222 posi¢ao na
lista dos paises que lancaram satélites, ficando atras de paises como Argentina, Canada,
Espanha e de outras organizacdes internacionais. Do total de 7142 satélites j& lancados
pelo mundo, contabilizado pela agéncia, apenas 15 sdo de alguma parceria brasileira,
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sendo estes de oOrbita baixa e geoestacionarios. A tabela a seguir apresenta a quantidade

de Veiculos Espaciais ja lancados pelos paises, sendo estes categorizados por: 6rbita baixa

da Terra (LEO), 6rbita média (MEO), e drbita geoestacionaria (GEO) para além da Terra.

TABELA 1 — NUMERO DE SATELITES LANCADOS POR PAIS

COUNTRY SPACECRAFT LEO MEO GEO OTHER

ORGANIZATION DEPLOYED | SPACECRAFT | SPACECRAFT | SPACECRAFT | SPACECRAFT
World 7142 5232 383 880 647
1. Russia/USSR 3488 3057 187 154 90
2. UNITED
STATES 2137 1345 142 187 463
3. CHINA 244 176 7 55 6
4. JAPAN 197 109 4 53 31
5. Globalstar 84 82 2 0 0
6. INTERNATION
AL
TELECOMMUNICATIO
NS SATELLITE
ORGANIZATION
(INTELSA) 81 1 2 72 6
7. EUROPEAN
SPACE AGENCY 71 31 18 8 14
8. INDIA 71 36 2 31 2
9. FRANCE 69 46 1 11 11
10. GERMANY 64 50 1 6 7
11. SOCIETE
EUROPEENNE DES
SATELLITES 55 1 0 54 0
12. EUROPEAN
TELECOMMUNICATIO
NS SATELLITE
ORGANIZATION
(EUTELSAT) 49 1 1 47 0
13. UNITED
KINGDOM 44 29 0 14 1
14. CANADA 42 19 0 23 0
15. ORBITAL
TELECOMMUNICATIO
NS SATELLITE
(GLOBALSTAR) 41 41 0 0 0
16. ITALY 33 27 1 3 2
17. SPAIN 20 10 0 10 0
18. SOUTH KOREA 18 12 0 6 0
19. ISRAEL 17 7 0 5 5
20. ARGENTINA 15 11 0 4 0
21. AUSTRALIA 15 5 0 10 0
22. BRAZIL 15 6 0 9 0

Fonte: Satellitedebris.net

A cooperacédo tem sido parte essencial para o desenvolvimento do setor espacial.

De acordo com o Programa Nacional de Atividades Espaciais (PNAE), a cooperacdo
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facilita e incrementa os investimentos, divide custos e riscos, aumenta a quantidade de
projetos, impulsiona a abertura de novos mercados, dinamiza a industria e lhe da
sustentabilidade, amplia a seguranca e a confiabilidade dos produtos e servicos e resolve
problemas regionais e globais. Outras parcerias internacionais estdo em curso, algumas
possibilitando avancos em relacdo a transferéncia tecnolégica. Estdo previstos até 2020,
além de dois satélites geoestacionarios (GEOs), o projeto do Satélite Geoestacionario
Brasileiro de Defesa e Comunicagfes Estratégicas — (SGDC) Satélite de Reentrada
Atmosférica (SARA) e do Veiculo Lancador de Microssatélites (VLM), criagdo
brasileira. Existem também parcerias com Russia, Franca, Estados Unidos, Argentina
(Projetos Sabia-Mar e Plataforma Multi-Missdo — PMM), india, Africa do Sul, Japao,
Italia e outros (BRASIL, 2012b, p. 14-15).

O projeto do VLM é um dos projetos prioritarios do Programa Espacial brasileiro
e esta sendo coordenado pelo Instituto de Aeronautica e Espaco (IAE). O VLM é um
foguete configurado para lancar micro e nanossatélites de sensoriamento remoto,
experimentos cientificos e com aplicacdo meteoroldgica em baixa altitude. Esta sendo
desenvolvido em parceria com o Centro Espacial Alemdo (DLR) e prevé a participacdo
da industria nacional desde as primeiras fases de concepc¢do, além disto, o foguete tem
um potencial de mercado promissor, tendo em vista que ainda ndo existe nenhum outro
dedicado para atender a essa faixa de mercado (langcamento de cargas Uteis de 120 a 150
quilos). Seus concorrentes do VLM sdo foguetes de grande porte, que levam pequenos
satélites e seu custo de lancamento é baixo, inferior a US$ 10 milhdes (BRASIL, 2015b).

Os produtos de defesa, em especial os ligados ao setor espacial apresentam
significativos valores agregados, contribuindo ainda mais para o desenvolvimento
econdmico. O quadro a seguir, elaborado pela Associagdo da Industria Aeroespacial
Brasileira (AIAB) no ano de 2004, indica o valor agregado de produtos de diversos
segmentos econémico, em U$/kg, sendo possivel observar que o setor que mais se destaca

por demandar tecnologias sensiveis é 0 aeroespacial (aeronautico e espacial).
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QUADRO 4 — COMPARAGAO DO VALOR AGREGADO POR SEGMENTO ECONOMICO

Segmento US$/kg
Mineracdo (ferro) 0,02
Agricola 0,30
Aco, Celulose 0,30a0,80
Automotivo 10,00
Eletrénico (audio e video) 100,00
Defesa (foguetes) 200,00
Aerondutico (avibes comerciais) 1.000,00
Nuclear (uranio 3,5%) 1.800,00
Defesa (misseis, telefones celulares) 2.000,00
Aeronautica (avides militares) 2.000,00 a 8.000,00
Espaco (satélites) 50.000,00

Fonte: AIAB, 2004.

Também importa considerar como acontece o funcionamento do ciclo industrial
espacial. Primeiramente os objetivos politicos definidos pelos governos serdo 0s
responsaveis pelo impacto direto e indireto. Contudo, o setor privado também
desempenha sua funcéo na geracdo por demandas e pelo potencial financiador. De acordo
com a politica desenvolvida pelo governo, as agéncias irdo desenvolver os projetos e
programas de acordo com esses objetivos, tendendo a realizar as Parceria Pablico-Privada
(PPP) e a industria serd4 encarregada de executa-los, desenvolvendo os produtos e
apropriando-se do conhecimento obtido pelos contratos (CARVALHO,2011 p.27).

Mais uma vez é de notdvel percepcdo a importancia do setor publico para a
implementacdo das politicas industriais, uma vez que esse se torna o principal
impulsionador do ciclo, sobretudo pelo direcionamento da Pesquisa e Desenvolvimento,
pois o Estado se torna o principal cliente e interessado na producéo dos produtos de uso

civil e militar.
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ILUSTRACAO 5—CicLO PUBLICO-PRIVADO DO SETOR ESPACIAL
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Fonte: CARVALHO (2011).

Num primeiro olhar, 0s produtos aeroespaciais se apresentam como capacidades
de uso civil, mas € justamente sua potencialidade de uso dual que deve ser destacada. A
importancia para as capacidades estratégicas em funcéo das suas maltiplas utilidades é
que faz do seu desenvolvimento algo a ser priorizado. O levantamento de informacdes
sobre o territorio, bacias hidrogréficas, plataformas de petroleo, vigilancia das fronteiras,
controle de trafego aéreo, sistema de posicionamento, indispensaveis para a defesa de um
pais com dimens&o continental, também podem se tornar uma ferramenta para sistemas
de defesa ou transporte de misseis teleguiados. Ainda que estas capacidades sejam
projetadas visando o uso civil ou pacifico, a sua fungdo dissuasora esta na possibilidade
de aplicabilidade quando necessaria. Tambem se trata de uma questdo de soberania. A
dependéncia de produtos e equipamentos de outros paises implica em uma variedade de
vulnerabilidades ao qual o pais estara exposto, além de ndo ter garantia do uso desses
equipamentos e informagdes.

E possivel identificarmos alguns problemas advindos da complexidade em se

alcancar alguma suficiéncia industrial. Os principais entraves na atualidade da industria
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aeroespacial nacional por parte do Estado brasileiro e do setor privado, estdo em torno da
sua proépria sustentabilidade, como a instabilidade das compras governamentais; déficit
tecnoldgico (devido aos embargos e restricdes de aquisicdo de tecnologias espaciais
sensiveis); alto custo da inovacao tecnoldgica em relacdo a reduzida producéo efetiva de
equipamentos como satélites; baixa disponibilidade de linhas de financiamento;
fragilidade da estrutura produtiva das empresas atuantes necessidade de fusdo, baixo nivel
de cooperacdo entre as mesmas; necessidade de investir em tecnologias de aplicagOes
duplas, resolvendo em parte o problema da instabilidade da demanda (BRASIL, 2007, p.
47).

Neste contexto, 0 setor espacial se apresenta como um dos mais prioritarios na
atualidade para o Brasil, mas também ¢é um dos desafios mais delicado dentre as
estratégias estabelecidas. O momento se apresenta muito oportuno para a consolidacédo
de novas parcerias, mas 0 mais importante é conseguir dar prosseguimento aos projetos
ja em andamento com os paises que ja coopera. Dessa forma, a busca pela autonomia
deve ser priorizada. A transferéncia tecnoldgica ainda € uma das maiores dificuldades do
setor e a sua escassez é um fator que evidencia a necessidade de se conseguir absolvé-la
sempre que houver a oportunidade. A industria nacional ja consegue desenvolver muitas
das demandas do Estado no setor, por isso deve ser constantemente estimulada, assim
como a capacidade das atividades de pesquisa e desenvolvimento, nas quais Sdo s

principais motivac6es dentre os objetivos do Programa Espacial Brasileiro.

3.3. AS CAPACIDADES ESTRATEGICAS DO EXERCITO: O DESAFIO
DO DESENVOLVIMENTO E CONTROLE DE TECNOLOGIAS
CIBERNETICAS

As atividades no campo cibernético no presente século trazem a tona a
preocupacdo com a seguranca diante do seu potencial uso em guerras cyber e eletronicas,
no qual seu poder de alcance e destruicdo pode ser comparado com armas de outras
naturezas, como também combinada com as mesmas, especialmente quando se considera
a possibilidade de ataques cibernéticos que provoquem danos a infraestrutura. Seu recente

desenvolvimento e a capacidade revolucionaria da atual geracdo de guerra evidenciam a
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importancia do Estado estar capacitado para se defender de possiveis ataques no campo
cibernético.

As disputas no meio cibernético sdo muitos recentes, mas ja se tornam frequentes,
seja no setor econdmico, especialmente referente a espionagem industrial ou crimes
cibernéticos financeiros, ciberterrorismo e ataques cibernéticos contra sites
governamentais, seja especificamente em operagOes de inteligéncia ou relacionadas

indiretamente a acfes militares, envolvendo atores estatais e ndo-estatais.

“A “guerra cibernética™® pode ser entendida como um grupo de acdes
conduzidas por Estados-nacdo para penetrar computadores ou redes de

computadores de outros paises, com o objetivo de causar algum dano.”
(CLARKE; KNAKE, 2010, apud ARAUJO 2012).

Especificamente, a chamada Guerra Cibernética € decorrente da disputa pelo
controle das redes de comunicacao e, consequentemente, pelo controle do cyberespaco,

sendo assim denominada quando o ator envolvido é o proprio Estado.

"O espaco cibernético € todas as redes de computadores do mundo e
tudo o que se pode conectar e controlar. A internet é a rede aberta das
redes. A partir de qualquer rede da Internet, vocé é capaz de se
comunicar com qualquer computador conectado com qualquer uma das
redes da Internet. O espaco cibernético inclui aléem da Internet muitas
outras redes de computadores que ndo podem ser acessiveis através da
Internet. Algumas dessas redes privadas s&o computadas assim como a
Internet, mas elas sdo, a0 menos teoricamente, separadas. Outras partes
do espaco cibernético sdo as redes transacionais que fazem coisas como
enviar dados sobre fluxos de dinheiro, comércios do mercado de a¢Ges
e transacOes de cartdo de crédito. Algumas redes sdo sistemas de
controle que apenas permitem maquinas interagirem com outras
maquinas, como painéis de controle conversando com bombas,
elevador e geradores. " (CLARKE & KNAKE, 2010, p. 70).

6 Mais informacg&es sobre Guerra Cibernética ver em CLARKE, Richard A.; KNAKE, Robert K. Cyberwar: The Next
Threat to National Security and What to Do About It. HarperCollins e-books, 2010.

7 Tradugdo da autora: “Cyberspace is all of the computer networks in the world and everything they connect
and control. The internet is an open network of networks. From any network on the Internet, you should
be able to communicate with any computer connected to any of the Internet’s networks. Cyberspace
includes the Internet plus lots os other networks of computers that are not supposed to be accessible from
the Internet. Some of those private networks loog just like the Internet, but they are, theoretically at least,
separate. Other parts of cyberspace are transactional networks that do thing like send data about Money
flows, stock Market trades, and credit card transactions. Some networks are controle systems that just allow
machines to speak to other machines, like control panels talking to pumps, elevator and generators.”
(CLARKE & KNAKE, 2010, p. 70).
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Neste sentido, o controle das redes pode permitir que um inimigo possa provocar
a paralisacdo e/ou danos a infraestrutura (geracdo e distribuicdo de energia, refino de
combustiveis ou atividades industriais sensiveis), ou aos fluxos de comunicagdo e
financas de um pais, ou ainda, interferir em sistemas de comunicagdo, comando ou
controle para fins militares, permitindo, por exemplo alterar a trajetéria de aeronaves,
misseis ou satélites, além de interromper ou alterar o conteGtdo de mensagens
criptografadas (CLARKE & KNAKE, 2010, p. 70-84).

Considerando que as redes de comunicacao digitais tornaram-se centrais para o
estabelecimento de consciéncia de situacdo dos teatros taticos e operacionais, em tempo
real na guerra moderna, o controle das redes torna-se determinante para enfrentar
qualquer confronto militar contemporaneo (MARTINS, 2008, p. 27-35). No campo de
batalha da era digital, o controle das redes assegura ndo sé a consciéncia de situacao e a
integridade das comunicagdes, como a capacidade de guiagem de armas de precisao, ou
“inteligentes”, com destaque para a capacidade de comando e controle de sistemas de
misseis e aeronaves guiados remotamente através das redes (MARTINS, 2008, p. 74-77,
86-90).

Sob uma perspectiva historica, a guerra cibernética é decorrente da guerra de
informacao, que por sua vez, de forma classica, advém da evolucéo das técnicas utilizadas
no que historicamente se definia como guerra psicolégica e operacGes de inteligéncia.
Dessa forma, pode-se considerar que parte da guerra cibernética continua sendo o controle
da producdo e disseminacdo de informacdes, que agregou progressivamente novas
tecnologias, técnicas e formas de emprego nas guerras contemporaneas.

A importancia da informacdo em tempos de guerra é lembrada pelo general chinés
Sun Tzu, que acreditava no emprego da acdo indireta como uma estratégia capaz de
derrotar o Exeército inimigo e conquistar seu pais intacto, ou com o minimo de efeitos
colaterais. Em um de seus escritos enfatiza a importancia de saber a disposicéo fisica dos
efetivos do inimigo, para obter melhores resultados, que podem ser decisivos em uma
guerra. A obtencao destas informacdes poderia ser adquirida através da espionagem, logo,
informacdo € poder (SUN TZU, 2008, p. 202).

Marco Cepik (2007), analisando a obra de Michael Herman, considera que 0s

modernos aparatos governamentais de inteligéncia possuem triplas origens:

“1) com a revolugdo napolednica na forma de se fazer a guerra, aos
poucos as secOes de informacges dos Estados-Maiores foram se
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separando das fungbGes operacionais e de planejamento,
institucionalizando-se e desdobrando servigos de inteligéncia
especializados nas varias Armas 2) a reagdo contra 0s movimentos
revoluciondrios europeus engendrou aparatos estatais de vigilancia e
repressdo, 0s gquais permaneceram ativos mesmo depois que a ameaca
de insurreicdo foi afastada e 3) a diplomacia secreta e a espionagem
propriamente dita, praticadas na Europa desde a Paz da Westfalia, com
posteriores desdobramentos na empresa colonial das poténcias,
formaram a outra origem dos sistemas contemporaneos. O acirramento
da competicdo internacional, bem como o novo papel da mobilizagéo e
das comunicacBes para a gestdo da guerra, aumentaram o valor do
segredo governamental para a posicao relativa de cada poténcia, mas
também geraram um esforco mais permanente e sistematico de
conhecer as intencdes e capacidades de adversarios € mesmo aliados”.
(CEPIK, 1997, p.193).

A obtencdo de informacGes sobre o campo de batalha em tempo real, passou a
exigir capacidades de identificagcdo e processamento de quantidades progressivamente
maiores dados obtidos por maltiplos meios (humanos, 6ticos, eletrdnicos, digitais). A
necessidade de processamento destas informacOes através de redes progressivamente
mais complexas e em velocidades maiores, levou ao desenvolvimento das redes digitais
modernas. O conjunto destas atividades, realizadas através do espaco cibernético ampliou

significativamente a importancia de controlar e manter a integridade das redes.

“Espionagem industrial e comercial ¢ algo praticado ordinariamente
pelos paises mais poderosos contra seus inimigos, competidores e
mesmo aliados. Nessa competicdo politica e econémica, os estados
menos desenvolvidos estdo em desvantagem. O vazamento de
informacBes sobre as operagdes de interceptacdo e vigilancia dos
Estados Unidos contra diversos paises e regides, incluindo o Brasil,
demonstra que o desenvolvimento tecnolégico na era digital cria novos
desafios, riscos e oportunidades para 0s paises. Na guerra e ha paz, as
atividades de inteligéncia dos Estados seguem existindo no século 21”.
(CEPIK, 2013, p. 8).

Dessa forma, as atividades de inteligéncia podem exercer distintas funcGes de
acordo com a necessidade e conjuntura de um pais, sendo estas empregadas em termos
de capacidades defensivas, desenvolvimento ou aquisicdo de sistemas de armas, subsidiar
0 planejamento militar e a elaboracdo de planos de guerra, bem como de apoiar as
operacdes militares de combate, entre outras. Espera-se possa alertar os responsaveis civis
e militares contra ataques-surpresa, surpresas diplomaticas e graves crises politicas
internas que podem nunca ocorrer, mas para as quais os governantes preferem ‘assegurar-

se’ em vez de arriscar. Entretanto, vale lembrar que atos de sabotagem, ataques
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cibernéticos e operacGes de guerra eletronica sdo atos de guerra, uma alternativa de alto
custo para qualquer Estado (CEPIK, 2013, p. 8).

E importante ressaltar também que nio se trata apenas de atividades de redes. As
Tecnologias de Informacdes e Comunicacdes (TICs) em geral também devem ser levados
em conta, pois atuam em conjunto com outros sistemas de seguranca e defesa ou de
infraestrutura, os quais dependem cada vez mais dos sistemas de informacgOes
computadorizados e de redes como a internet.

Os primeiros computadores eletrénicos foram desenvolvidos nos anos 1940 com
0 objetivo de decodificar os codigos criptografados eletronicamente pelos alemdes e
japoneses. A evolugdo das primeiras maquinas modernas de criptografia eletromecanica
da | Guerra Mundial, ao longo do periodo entre-guerras, e especialmente Il Guerra
Mundial, com o uso de maquinas como a Enigma, tornara os codigos alemées muito mais
complexos e seguros, portanto, dificeis de ser desvendados. O desenvolvimento dos
primeiros computadores eletrénicos, os Collossus, na Inglaterra, em 1943, e dos Mark 1,
nos EUA, a partir de 1944, permitiu aos Aliados quebrar os codigos dos paises do Eixo,
assegurando uma vantagem decisiva na batalha da inteligéncia militar pelo
processamento de informac0es referentes as operacdes adversarias.

Esses primeiros computadores, assim como a geragdo seguinte, a partir do
ENIAC, que foi o primeiro programavel, funcional a partir de 1946, apresentavam um
problema significativo que estava relacionado uso de valvulas eletrdnicas, ou magnetron,
gue consumiam muita energia e queimavam com grande frequéncia, paralisando o
processamento de dados. Esse problema comeca a ser resolvido a partir de 1948, com o
desenvolvimento dos primeiros transistores a base de semicondutores, pela Bell
Telephone. Em 1959, a integracdo de diferentes transistores em um unico circuito,
produziu um salto consideravel na capacidade de processamento de dados, tornando 0s
computadores consideravelmente menores e mais eficientes. Em 1972, a Intel produziria
0 primeiro microprocessador, que continha diversos circuitos integrados em um Unico
chip de materiais semicondutores a base de silicio. A partir destas tecnologias tornou-se
possivel a fabricacdo de microcomputadores de uso pessoal, cujo uso se disseminaria a
partir dos anos 1970 e 1980. Contudo a maior revolugéo provocada pelos computadores
talvez tenha sido a da digitalizacdo da guerra, na medida em que viabilizou a construcéo
de plataformas e sistemas de armas e misseis controlados e guiados por sistemas digitais,
mais leves e de maior precisdo, desenvolvidos ano longo das ultimas duas décadas da

Guerra Fria.
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Paralelamente ao desenvolvimento dos computadores e microchips, foi
determinante a estruturacéo de redes de comunicacgéo digitais e, portanto, do ciberespaco.
As atividades no espago cibernético tem em suas origens na primeira rede operacional de
computadores, conhecida como ARPANET, criada pela agéncia ARPA (Advanced
Research Projects Agency). As pesquisas iniciais foram levadas a cabo a partir do fim
dos anos 1950, mas seu desenvolvimento efetivo somente comegcou em 1962, em meio ao
contexto da Crise dos Misseis em Cuba. Em 1965 foi estabelecida a primeira conexao de
baixa velocidade entre dois computadores localizados distantes um do outro, mas 0s
problemas de troca e compartilhamento de dados s6 seriam resolvidos alguns anos depois.
A rede de computadores ARPANET tornando-se operacional, em sua primeira versao, a
partir de 1969, quando quatro computadores foram conectados utilizando o Network
Control Protocol (NCP).

Este processo de desenvolvimento da ARPANET foi financiado e controlado
diretamente pelo Departamento de Defesa dos Estados Unidos. O objetivo principal era
garantir que uma rede de comunicagao entre computadores de diferentes bases militares
norte-americana permitisse o compartilhamento de informacbes de forma
descentralizada, de forma a assegurar sua sobrevivéncia mesmo em caso de guerra
nuclear. Assim, pode-se afirmar que corrida armamentista e tecnoldgica da Guerra Fria
foi o grande impulsionador dos processos de desenvolvimento e construgéo de uma rede
de informacGes segura e descentralizada, projetada para permitir a comunicacdo em
cenarios de eclosdo de uma guerra termonuclear (MARTINS, 2008, p. 28-29 e 79-80).
Mais tarde, nos anos 1980 essa rede seria dividida em duas, uma militar e outra civil,
tornando-se posteriormente no que conhecemos hoje como Internet.

Mesmo antes do advento do boom da internet, 0 uso dos computadores e redes
para acOes de sabotagem cibernética ja eram dominadas, ao menos em partes, pelos paises
beligerantes na fase final da Guerra Fria. Segundo o jornal The Economist, no ano de
1982 sateélites norte-americanos detectaram uma forte liberacdo de energia vinda da
Sibéria, que seria resultado da explosao de um gasoduto controlado por um computador.
Tal sistema de controle teria sido adquirido ilegalmente por espides soviético e
adulterados pela Agéncia Central de Inteligéncia norte-americana (CIA), de forma a
provocar o acidente (THE ECONOMIST, 2010).

Nos anos 1990 e 2000, ocorreram diversos casos de ciberataques inspirados ou
organizados por Estados, como a troca de ciberataques entre China e EUA em 1999-2000,

na sequéncia do ataque americano & embaixada chinesa na Servia-lugoslavia. Em 2008 a
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Rassia realizou uma grande operacdo de guerra cibernética contra a Gedrgia, em meio a
curta guerra entre os dois paises desencadeada ap6s o ataque georgiano as cidades russas
localizadas na Abkhasia e Ossétia do Sul®. Em 2003 a China anunciou a criacdo das
primeiras unidades militares de guerra cibernética. Os EUA, que ja possuiam unidades
especializadas desde os anos 1990, anunciariam a criacdo do Comando Cibernético em
2006, com atividades iniciadas a partir de 20009.

No mesmo ano, os efeitos multiplicadores das atividades de guerra cibernética
puderam ser observados na sabotagem de instalagdes nucleares iranianas. Especialistas
israelenses e americanos teriam desenvolvido um complexo virus de computador,
inicialmente chamado de “the bug”, recebendo depois a denominagdo Stuxnet, capaz de
comprometer as ultracentrifugas iranianas através de um ataque cibernético. Considerado
o0 primeiro ataque cibernético de sabotagem de maiores proporc¢des perpetrado pelos EUA
e Israel, esta investida cibernética foi usada para causar a destruicéo fisica das centrifugas
de enriquecimento de uranio do Ird. Dessa forma, o0 Stuxnet passaria a ser considerada a
arma cibernética mais sofisticada empregada até entdo (ARAUJO, 2012, p. 45).

Nos casos envolvendo o uso das atividades cibernéticas como armas ou meios de
destruicdo (como no caso do Stuxnet e outros tipos de malwares), em que torna-se
possivel para uma arma cibernética danificar fisicamente e até mesmo destruir pecgas
essenciais do equipamento de computadores e outras maquinas, pode-se considerar que
ataques cibernéticos possam, em determinados casos, substituir ataques militares
convencionais com alto nivel de precisdo. Assim, parece plausivel, pelo menos em teoria,
para um Estado produzir um arsenal cibernético compreendendo uma grande variedade
de capacidades e armas cibernéticas, cada qual trabalhada para comprometer 0s muitos
tipos de sistemas de comando, comunicacdo e controle utilizados por governos e forgas
militares, destinados a incorporar essas armas com 0s seus homologos no controle de
infraestruturas criticas (KREPINEVICH, 2012, p. 229).

Com o avango da tecnologia de informagéo e comunicagdo na metade do século
passado, a dependéncia da sociedade de informag&o tem o uso ciberespaco vinculado as
atividades do nosso dia-dia, estando exposta a uma gama de vulnerabilidade e inUmeras

possibilidades de ataques que podem ocorrer e de alvos que dependem do sistema.

8 Para mais detalhes sobre estes casos de confrontos cibernéticos ocorridos nas Ultimas décadas, ver CLARKE
& KNAKE (2010).
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A preocupacdo em proteger informacdes e infraestruturas, sistemas de controles e
dados em gerais, acaba perpassando o ambiente privativo e individual, se tornando umas
das principais preocupagOes dos Estados em preservar sua integridade em termos de

seguranca nacional:

“Nos ultimos cem anos, a Inteligéncia de Estado evoluiu para uma
atividade burocrética regular, destacada em periodos de guerra,
demandada em tempos de instabilidade politica interna e, em geral,
pouco compreendida em tempos de paz. A Inteligéncia é hoje fator de
influéncia no sucesso ou fracasso das decisbes governamentais e

configura para alguns autores um tipo particular de poder estatal”.
(CEPIK, 1997, p. 2).

Nesse sentido, pensar a desestabilizacdo politica de um estado, ou de um ente
governamental através da internet ndo seria algo muito distante da nossa realidade, em
funcdo das capacidades dos novos meios de se fazer guerra.

Recentemente a pauta de ciberespionagem comegou a ser tratada por paises no
ambito de féruns internacionais, tendo em vista a emergéncia do tema. Em 2010, o
ciberativista Julian Assange publicou varios documentos do governo dos Estados Unidos
de ordem confidencial no Wikilieks, ao que tudo indica, com o objetivo de dar mais
transparéncia as acdes dos governos no campo do ciberespaco. Essas informacdes
impactaram as relagfes entre os EUA e alguns paises alvo da espionagem americana,
especialmente quando, em 2012, Eduard Snowden publicou detalhes sobre a espionagem
que os Estados Unidos praticavam através da Agéncia Nacional de Seguranca (NSA)?,
com diversos paises do mundo, inclusive o Brasil (OLIVEIRA MARTINS, 2014).

Em suma, é perceptivel que o baixo risco de se utilizar dessas vias para atividades
ilegais, combinados com seu alto poder destrutivo, motivam cada vez mais o
desenvolvimento de novas capacidades ofensivas e defensivas de guerra cibernética,
tornando o uso de tais sistemas progressivamente mais plausivel nas guerras entre 0s
Estados. Neste contexto, as implicacGes sdo bastante significativas para paises como o

Brasil, cuja modernizacao neste &mbito serd discutida a seguir.

% A NSA, do inglés National Securitu Agency, é a principal agéncia americana encarregada de proteger as
comunicagGes americanas e realizar fungdes de inteligéncia de sinais. Esta vinculada ao Departamento de
Defesa dos Estados Unidos.
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3.3.1. O controle das capacidades cibernéticas pelo Brasil

Até a década de 1990, no Brasil, cada segmento das Forgas Armadas possuia
servicos de inteligéncias, que antigamente eram denominados de informacao, nos quais
atuavam de forma a conter atividades consideradas subversivas. A necessidade de
modernizacdo militar levou a criacdo do Ministério da Defesa, em 1999, e os 6rgdos de
inteligéncia militar passam a ser subordinados diretamente & subchefia de Estado-Maior
das Forcas Armadas. Mais tarde, com o advento da internet, as novas configuracdes das
estratégia nacional implicaram na necessidade de modernizacdo cibernética, ou seja,
reposicionando a relevancia das atividades do setor cibernético, que passaram a ser
considerados assuntos de seguranca e defesa nacional.

Durante o Governo do Presidente Lula, no Brasil, foi criado um grupo de trabalho
formado por representantes do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSIPR — DSIC e ABIN), Ministério da Justica (MJ e DPF), Ministério
das Relacbes Exteriores (MRE), Ministério da Defesa (MD), e Comandos da Marinha,
do Exército e da Aeronautica, elaboram no ano de 2010, o Livro Verde de Seguranca
Cibernética do Brasil, que apresenta diretrizes para a criacdo da Politica Nacional de
Seguranca Cibernética, no qual o Brasil ainda ndo dispde. O pais conta, ainda, com uma
empresa publica, voltada para a area de Tecnologia da Informac&o, com capacidade para
prestacdo de servicos — incluindo de seguranca cibernética — para diferentes 6rgaos
publicos e ministérios, o Servico Federal de Processamento de Dados (Serpro).

O quadro disposto na ilustracdo 5, a seguir, € uma projecdo da estrutura
organizacional do Sistema Militar de Defesa Cibernética, distribuido e vinculados aos
respectivos orgaos do Estado brasileiro, estando classificados através de quatro niveis.
No nivel politico estd 0 GSI-PR e APF - Seguranca da Informac&o e Cibernético. No nivel
estratégico se encontra o Ministério da Defesa, e abaixo, nos niveis operacional e tatico,

as Forcas Armadas que atuardo diretamente contra a guerra cibernética.
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ILUSTRAGAO 6 — ESTRUTURA ORGANIZACIONAL DO SISTEMA MILITAR DE DEFESA

CIBERNETICA EM CONSTRUCAO NO BRASIL

. PRESIDENCIA DA REPUBLICA
NIVEL | ORGAO da PR
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MD ‘ CTIR Gov ) ------- | CERTbr } .
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Fonte: BRASIL (2014 b).

O Exército, enquanto principal responsavel em coordenar o setor especializado

nos assuntos cibernéticos, criou em 2011, o Centro de Defesa Cibernética (CDCiber),

além de outros dez subprojetos subestruturastes que passardo a atuar de forma integrada.,

dos quais € possivel assinalar o desenvolvimento de equipamento de Radio Definido por

Software (RDS), de uma Rede Nacional de Seguranga da Informagéo e Criptografia

(RENASIC) e a producéo de doutrina especifica para este tipo de atividade, entre outros.

Estes projetos estruturantes sdo conduzidos, atualmente, por Organizacdes Militares

ligadas ao setor, como o Instituto Militar de Engenharia, o Centro de Comunicagdes e

Guerra Eletronica do Exército, o Centro de Desenvolvimento de Sistemas do Exército, o

Centro Tecnoldgico do Exército e o Centro de Inteligéncia do Exército (BRASIL, 2015a).

88




A partir da Estratégia Nacional de Defesa ficou estabelecido, dentre muitos
objetivos, a capacitacdo de militares para atuar em situages criticas, desenvolvimento de
sistemas duais e a parceria com a industria nacional para a produgdo de sistemas
inovadores (BRASIL, 2012). Mais recentemente, a intencdo de se criar uma Escola
Nacional de Defesa Cibernética (ENaDECiber) ird viabilizar as iniciativas de capacitacao
dos militares.

Uma das motivacbes em se implementar o Projeto Estratégico da Defesa
Cibernética fora, ndo s6 a necessidade critica do momento, pois ja haviam sendo
implementadas outras iniciativas, mas também em funcdo da vulnerabilidade que o Brasil
estava exposto. Em 2011 hackers demostraram que eram capazes de atravessar a firewall
da rede do Exército Brasileiro, copiando informacGes militares, sendo este o primeiro
ataque bem-sucedido detectado contra o Estado (BARRETO, 2015).

Atualmente outros érgdos procuram trabalhar para diminuir as vulnerabilidades
em termos cibernéticos, como no caso do Ministério da Ciéncia, Tecnologia e Inovagdo
(MCTI) que procura desenvolver softwares nacionais; o Programa de Pesquisa,
Desenvolvimento e Inovacdo em Defesa Cibernética que trabalha para estimular a
inovacao, capacitacao e acdes de pesquisa e desenvolvimento relacionados com a defesa
cibernética e suas disciplinas afins. A Itaipu Binacional planeja criar o primeiro Centro
de Estudos Avancados em Protecdo de Infraestruturas Criticas no Parque Tecnoldgico
com o objetivo de capacitar recursos humanos, desenvolver tecnologia e oferecer servicos
inteligéncia, desenvolver metodologias e certificacbes, além de um laboratério de
seguranca eletr6nica, de comunicacdes e cibernética (WINTER, 2015).

O Brasil, que j& havia mostrado interesse em cooperar com outros paises atraves
de foruns internacionais, como no caso da Organizacao dos Estados Americanos (OEA),
Organizacdo para a Cooperacdo e Desenvolvimento Economico (OCDC), “Meridian
Conference” (LVDC,2010). Mais recentemente tem se mostrado interessado em cooperar
no setor cibernético com outros paises, como com a Argentina e com os BRICS. No que
compete os esforgos em cooperagdo com os vizinhos, o Brasil tem buscado desenvolver
mais essa parceria apos as declaracdes sobre espionagem praticada pelos Estados Unidos.
Sobre os esforcos a respeito da cooperacao entre 0s paises sul-americanos, Celso Amorim

também defende que a questdo cibernética ndo seria somente contra hackers:

"Na éarea de defesa, temos muito interesse em desenvolver uma
concepcdo que possa abranger toda a América do Sul. Até porque eu
acho que o caso recente, supondo que seja verdadeiro, ilustra como essa
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questdo da cibernética e da coleta de dados esta ligada aos recursos
naturais, recursos em geral, e as tecnologias do pais.” (...) “Temos
energia, petroleo, alimentos, agua, aquiferos, geleiras. E acho que temos
que ser capazes de proteger esses recursos e nunca seremos capazes se
ndo tivermos uma adequada defesa cibernética”, afirmou. (...) "Uma
coisa € um hacker ou grupo de hackers, e outra coisa é enfrentar a
espionagem de um Estado. A gente tem que estar prevenido para evitar
gue isso ocorra. Mas ndo é sé espionagem, € o risco de sabotagem".
(AMORIM, 2013 apud CARMO, 2013).

No caso dos BRICS o grupo de trabalho formado esta iniciando suas atividades
para discutir as diretrizes que conduzirdo as politicas de cooperacdo. Ainda que 0s paises
estejam iniciando o debate, mostra que estdo dispostos para encontrar alternativas para
estabelecer um ambiente de circulacdo de dados e informacdes mais seguro além de
independente.

A comunidade internacional tem se esforcado em proteger suas instalagdes
nucleares devido aos constantes ataques cibernéticos ocorridos que vem crescendo nos
ultimos anos, principalmente em paises em desenvolvimento, onde criminosos podem
explorar brechas nas leis de seguranga. Dessa forma a Agéncia Internacional de Energia
Atdmica em parceria com outras instituicdes vem realizando foruns e conferéncia para a
discussdo sobre ataques cibernéticos e apara que a protecdo nuclear e de materiais
radioativos sejam levados a sério (ONUBR, 2015).

Como visto, ao tratarmos das problematicas referentes as atividades cibernéticas
identificamos uma série de situacdes e eventuais riscos que estamos sujeitos a enfrentar.
Diante disso, € importante que o Brasil consiga fortalecer sua capacidade de atuacéo no
setor cibernético em todos os niveis, estratégico, tatico e operacional, além de criar
condicdes para o desenvolvimento da industria de hardware e softwares nacional.

Algumas iniciativas no passado tiveram como intuito a busca pela autonomia na
area da informatica. Em 1950 o Instituto Tecnoldgico da Aeronautica projeta o primeiro
computador nacional. Em 1979 foi lancado no mercado um produto concebido por
COBRA-305, baseado no microprocessador Intel 8085 de 18 bits, no qual utilizava o
sistema operacional denominado SOM, também projetado pela empresa COBRA
Computadores e Sistemas Brasileiros. Em1980, o chamado G-10, construido pelo GTE-
FUNTEC-111, ap6s desenvolvimentos complementares realizados na empresa COBRA
da origem ao COBRA-530, primeiro computador concebido, projetado, desenvolvido e
produzido no Brasil, por brasileiros (FERNANDES, 1988 p.89, 93 apud MOREIRA,

José, 1995 p.38, 39). Apesar destas iniciativas, o Brasil ndo dispde de uma inddstria de
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componentes eletrénicos capaz de suprir as demandas tecnoldgicas e substituir as
importagdes desses equipamentos.

Nesse sentido, a inddstria tem um importante papel para a defesa cibernética,
principalmente pelo elevado risco de ataques cibernéticos em suas estruturas e sistemas.
O alto risco de sabotagem eletronica e digital em qualquer outro setor que necessite de
componentes tanto de hardware quanto softwares reforcam a necessidade do
desenvolvimento da industria em solo nacional.

Nessas condicOes, pode-se dizer que o setor cibernético necessita de uma atencéao
redobrada no que diz respeito as politicas de incentivo, tanto industrial quanto
organizacional, pelo érgdos governamentais responsaveis pela sua promog¢édo. A questdo
tecnoldgica esta intimamente ligada a defasagem e atraso na base industrial de producao.
Ainda que o Brasil possua algumas iniciativas nos projetos do setor cibernético, existe
ainda todo um conjunto que deve ser pensado além dos controles de decisdo
governamental. E importante que haja a sinergia entre as politicas industriais, objetivos
politicos de relagdes internacionais e um plano estratégico nacional que contemple as
necessidades de defesa e a estrutura produtiva e infraestrutura demandada pela sociedade

e pelas Forcas Armadas.

3.4. CONSIDERACOES PARCIAIS

O Brasil que ja iniciava, ainda nos anos 50, a busca pelo desenvolvimento de
tecnologias criticas em solo nacional, através da cooperacdo, transferéncia ou inciativa
prépria, tem no momento atual em que busca modernizar suas capacidades de defesa, uma
oportunidade para combinar as demandas em produtos de defesa, projetos e programas
das Forgcas Armadas e o desenvolvimento das capacidades estratégicas para a defesa e
industria. Tais capacidades demandam maior tecnologia sensiveis ou criticas, nas quais
0s paises detentores destas ndo abrem mado do seu monopdlio, além de restringiram
iniciativas de desenvolvimento enddgeno dessas capacidades para outros paises.

O Programa Nuclear da Marinha abrange a constru¢do do reator nuclear, o
Laboratdrio de Geracédo de Energia Nucleoelétrica (LABGENE) e a busca do dominio de

todo o ciclo do combustivel nuclear, no qual o maior desafio estd na conversao,
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enriquecimento e reconversao de Uranio. A busca pelas capacidades relativas ao setor
nuclear desde a década de 1950, mostrou ao Brasil as dificuldades em desenvolver tal
tecnologia em solo nacional. Hoje, o Brasil consta com um programa muito avangado e
complexo neste setor, no qual exige um aparato logistico e industrial, bem como o apoio
do Estado na continuidade do programa.

O setor Espacial do Brasil, atualmente sendo desenvolvido pela Forca Aérea
Brasileira e pela Agéncia Espacial Brasileira, € um dos mais promissores em termos de
produtividade e capacidade de aplicabilidade entre os demais setores da industria pelo seu
carater dual e pelo alto valor agregado dos produtos que demandam tecnologias de ponta.
Apesar do Brasil possuir iniciativas significativas e notaveis internacionalmente, ainda se
encontra muito distante de possuir uma tradi¢do tanto no desenvolvimento quanto no
lancamento dos veiculos espaciais, satélites e demais componentes utilizados pela
industria espacial.

O surgimento das atividades cibernéticas juntamente com seu potencial uso para
fins destrutivo, combina¢Ges com outras armas, guerras cibernéticas e de informacdo,
levou o Brasil a inserir o setor cibernético a sua Politica Nacional de Defesa como uma
capacidade estratégica de elevada importancia. Ainda que se encontre o inicio das suas
atividades, o Exército tem buscado priorizar a capacitacao de atuar em rede bem como a
busca do desenvolvimento das tecnologias de comunicacdo, uma vez que a alta
vulnerabilidade a ataques cibernéticos aos sistemas de defesa, de infraestruturas, onde o

alto risco de sabotagem eletrdnica/digital se tornam cada vez mais frequentes.
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CONSIDERACOES FINAIS

O presente trabalho permite ponderar algumas consideracfes a respeito do
processo de modernizacdo da defesa do Brasil — no qual é aqui tratado nos termos
tecnoldgicos e de modernizacdo da defesa das Forcas Armadas, e ndo no sentido amplo
do seu significado — entre outros desafios para a defesa do Brasil e dos paises da América
do Sul.

O aporte teorico através dos Estudos Estratégicos e algumas consideracdes de
autores da corrente Neorrealista das Rela¢fes Internacionais foram necessarios para o
enguadramento histérico das relacbes de poder entre os paises, bem como as novas
caracteristicas que as guerras assumiram, em funcdo de sua combinagdo com novas
tecnologias e técnicas utilizadas.

A Tecnologia se apresenta um fator altamente complexo no que diz respeito a sua
difusdo no ambito militar, pois a capacidade dissuasoria de um pais teria
proporcionalidade de acordo com a superioridade tecnoldgica. Assumem assim, um papel
politico na medida em que é empregada em fungédo do seu poder inovador por paises que
a utilizam como vantagens militares e econémicas. Esses paises geralmente sdo 0s que
mais investem e promovem atividades tecnoldgicas, além de restringirem fortemente a
aquisicdo de componentes, sistemas além da comercializacdo dos produtos que possuem
maior densidade tecnoldgica. Dessa forma, a correlacdo existente entre a necessidade de
se modernizar das Forcas Armadas, sua demanda tecnolégica e o impacto da tecnologia
que é inserida no contexto militar, promovem um ciclo entre a tecnologia, produtividade,
guerra e necessidade de modernizacao das Forcas Armadas.

No caso do Brasil, a modernizagéo tecnologica das Forgas Armadas necessita
também da articulacdo com o setor produtivo de acordo com a necessidade tecnologica
para prover suas demandas, independentemente de sua origem. Dessa forma, ressalta-se
aqui a importancia de que a indudstria se desenvolva nacionalmente. O extenso debate ja
travado acerca da industria de defesa no Brasil se insere a novos desafios e dilemas acerca
da consolidacdo da industria nacional, sobretudo referente ao que deve constituir sua base,
devido ao carater dual da tecnologia dos equipamentos produzidos e suas aplicagbes como
spin-in ou spin-off ou mesmo as expectativas criadas sobre o fendmeno de spill-over e

escalas de producéo.
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Alguns assuntos competem diretamente ao Estado, como a responsabilidade de
articular e dar o apoio necessério tanto para as Forgas Armadas quanto para o ciclo
produtivo dos equipamentos de defesa, logo que o Estado nacional é o maior interessado
em possuir capacidades para assegurar sua defesa, além de promover o desenvolvimento
enddgeno, tanto da industria de defesa como da economia.

No que compete o papel do Estado para com a instituicdo das Forgas Armadas em
funcdo da modernizacdo tecnoldgica iniciada, estd no desafio da institucionalizacéo de
uma politica orcamentaria e de um érgdo que atue diretamente com as aquisi¢cdes de
defesa, onde este poderia articular melhor as necessidades do Ministério da Defesa e de
cada segmento das Forcas Armadas, direcionando e organizando os recursos disponiveis
para cada setor.

Em relacdo ao ciclo produtivo, é necessario que se crie mecanismos de fomento
para todas as etapas de producdo, desde as universidades, institutos de pesquisa e
producdo tecnoldgica, organizacdes civis e militares, empresas privadas e estatais, além
de politicas que possibilitem a melhor sincronizacdo das etapas de producdo. O recente
tempo de vida da grande maioria das empresas relacionadas a defesa evidencia o papel
do Estado no apoio e protecdo na sobrevivéncia das mesmas, sobretudo pelo periodo
critico da modernizacao tecnoldgica dos programas das Forcas Armadas.

Ainda que a ideia de se produzir internamente seja prioritaria, ndo é o suficiente
para suprir as demandas do &mbito regional, necessitando-se assim de uma estratégia que
perpasse 0s limites dos Estados nacionais e que seja capaz de integrar as demandas dos
paises sul-americanos. A necessidade da integracdo regional través de cadeias produtivas
e por subsequente, das industrias de defesa dos paises da regido, se torna o desafio maior
a ser pensado pelo conjunto de paises da América do Sul, uma vez que a constituicao de
uma base industrial se torna um fator primordial para a obtengédo da autonomia produtiva
e também tecnologica. Nesse aspecto, um aporte politico e institucional de ambito
regional poderia ser uma alternativa a falta de iniciativas, além de poder dar um aspecto
mais concreto como a institucionalizacdo de iniciativas politica de compras
governamentais direcionadas a producdo regional. Dessa forma é necessario possuir
objetivos bem delimitados, ter claro o que é necessario produzir e exportar e politicas que
possam beneficiar a todos 0s paises sem prejuizos ou distingéo.

Este trabalho permitiu considerar também que em virtude das novas configuragdes
de exercicios de poder através da tecnologia desenvolvida e utilizada para o setor militar,
a necessidade de se dispor de capacidades que possam dissuadir as ameacas se torna
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indispensavel para um pais como o Brasil, no qual possui dimensbes continentais,
estruturas e infraestruturas de grande porte, além de cobicados recursos energeéticos,
compartilhados também com os paises sul-americanos, sendo de grande interesse regional
dispor de tais capacidades.

E possivel identificarmos a correlacio existente entre os trés setores considerados
estratégicos para a defesa do pais, o nuclear, espacial e cibernético. O surgimento, quase
paralelo da capacidade dissuasoria da triade nuclear e o desenvolvimento da tecnologia
espacial para os sistemas de armamentos durante a Guerra Fria, agora combinados com a
capacidade de cibernética, devido a alta dependéncia de componentes eletrdnicos de
sistemas que necessitam da tecnologia controlada através de redes. Nesse sentido, a
importancia do ultimo setor se torna 0 mais emergente para o Brasil, pois a capacidade
de se proteger e de dissuadir as ameacas dessa natureza depende exclusivamente do
desenvolvimento e capacitacdo do setor cibernético.

Destaca-se que o desenvolvimento das capacidades dos trés setores estratégicos
sdo de carater defensivo, podendo ser utilizados como meio de dissuasdo, sendo que
envolvem tecnologias que também podem ser utilizadas para fins civis. No caso do setor
Nuclear, a tecnologia desenvolvida também apresenta uso dual, podendo ser utilizada no
setor civil (industria, agricultura, medicina) como para o desenvolvimento de tecnologias
militares que podem ampliar o poder de dissuasdo do pais, especialmente a propulsdo
nuclear de submarinos. Semelhantemente, o Programa Espacial atua de forma a fomentar
o desenvolvimento tecnoldgico e industrial nacional, apresentando potencial uso dual dos
seus principais produtos, foguetes e satélites. O desenvolvimento das capacidades
Cibernéticas se tornam ainda mais vitais devido ao estado inicial em que se encontram
tais iniciativas, e que envolvem a superagdo de desafios como o do déficit produtivo em
disponibilizar tecnologia nacional referente aos componentes eletronicos e digitais cada
vez mais basilares para o sistema produtivo atual.

Os programas desenvolvidos pelas For¢as Armadas também se encontram em
estagios muitos distintos, em partes devido a fragilidade das politicas estabelecidas para
cada setor. No caso do Programa Nuclear da Marinha, que esta mais avancado do que 0s
outros programas estratégicos, nao so devido ao fato de ter iniciado anteriormente, mas
por possuir metas mais especificas a serem alcancadas. Ja o Programa Nacional de
Atividades Espaciais (PNAE), ndo conta com um cronograma tao detalhado de atividades
dos projetos, no que diz respeito as competéncias e a participacdo dos atores envolvidos
e empresas nacionais. O setor cibernético, sob responsabilidade principal do Exército,
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tampouco possui um cronograma de atividades claramente definido, contando
praticamente com as diretrizes estabelecidas no Livro Branco de Defesa Nacional, na
Estratégia Nacional de Defesa e no Livro Verde de Defesa Cibernética.

O principal desafio do desenvolvimento dessas capacidades para o Brasil, que se
encontram em diferentes estagios, estd na necessidade de garantir a articulacdo e
continuidade de todo o ciclo produtivo e dos setores que atuam no desenvolvimento
dessas capacidades, uma vez que a falta de planejamento de longo prazo acarreta uma
série de consequéncias que comprometem a concluséo dos projetos, fragilizam a estrutura
produtiva, além da propria capacidade de inovacdo e desenvolvimento de novas
tecnologias. No Brasil, estes setores também compartilham dificuldades no que diz
respeito ao acesso restrito as tecnologias sensiveis, reduzida disponibilidade de linhas de
financiamento, além da alta dependéncia do setor estatal. Dessa forma, € importante que
se alcance maior integracdo entre o Estado, a Inddstria e as instituicdes de pesquisa e
desenvolvimento tecnoldgico, devido ao carater de interpendéncia entre estes setores, que
serdo determinantes para a efetividade do processo de modernizacao da defesa do Brasil.

Assim, considera-se estratégica para o Estado brasileiro a perspectiva de dispor
de uma industria de defesa capacitada tecnologicamente para prover as necessidades dos
programas e projetos das Forcas Armadas. A producdo nacional como sindnimo de
independéncia e autonomia, s6 serd alcancada através do investimento incisivo em
pesquisa e desenvolvimento de tecnologias de ponta, com énfase para as tecnologias
sensiveis, de uso dual e que séo prioritarias para a defesa do pais. Para que a industria de
defesa nacional consiga se sustentar, prover as demandas internas e manter sua
capacidade de inovagdo, mostra-se determinante o apoio por parte do Estado. Em especial
no que tange a atuar de forma a estabelecer maior sinergia entre os setores de pesquisa e
desenvolvimento de ciéncia e tecnologia com o de produgdo industrial, juntamente com
as proprias Forcas Armadas.

A industrializacdo como uma via de desenvolvimento econdmico e meio para
assegurar o dominio das tecnologias necessarias para 0s programas de modernizacao das
Forcas Armadas constitui-se um elemento chave para que o Estado consiga atuar como
impulsionador do desenvolvimento econdmico interno do pais. Dessa forma, o
direcionamento do desenvolvimento tecnologico e autbnomo da producdo industrial, a
fim de garantir as capacidades defensivo-dissuasorias do pais, precisa ser articulada
através de um mecanismo que viabilize a implantagdo de politicas direcionadas a atender

essas necessidades. Neste sentido, torna-se bésica a ideia de alcangar maior autonomia no
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ambito dos processos decisorios voltados ao desenvolvimento de um complexo industrial-
militar nacional. No ambito regional, a lacuna produtiva e a baixa capacidade de
integracdo das cadeias produtivas também poderiam ser solucionadas através da
constituicdo de um centro de decisdo industrial-militar regional. Esse, por sua vez,
provavelmente sO sera viabilizado através da ampliacdo da cooperacdo regional, mas
principalmente, por meio de uma instituigdo regional, como o Conselho de Defesa Sul
Americano, que permita coordenar minimamente a integracdo produtiva do setor de

defesa.
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ANEXO A

PROGRAMACAO DOS INVESTIMENTOS DO PROGRAMA NACIONAL DE
ATIVIDADES ESPACIAIS (PNAE)

Tabela 1 - Programacao dos Investimentos
(em milhes de Reais)

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 TOTAL
MISSOES ESPACIAIS 81,4 1002 1836 2739 2456 1349 456 1368 00 0,0 11548
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TOTAL COM PROJETOSEM PARCERIA  554,5 1075,0 1446,2 1023,3 1164,8 1268,3 3769 929,4 403,1 245,7 9093,6

FONTE: Programa Nacional De Atividades Espaciais (2012-2021)
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ANEXO B

INSTITUICOES RELACIONADAS AO SETOR DE DEFESA

— Arsenal de Marinha do Rio De Janeiro
— Centro Tecnoldgico da Marinha em S&o Paulo
— Centro Tecnoldgico do Exército
Comando da Aerondutica:
e  Centro Técnico Aeroespacial
e Instituto de Fomento e Coordenagéo
e  Grupo Especial de Ensaios em voo
e Instituto Tecnoldgico de Aeronautica
Comando da Marinha:
e  Centro de Instrugdo Almirante Graga Aranha
o Diretoria de Hidrografia e Navegacéo
e Centro Tecnoldgico da Marinha em Séo Paulo
e Instituto de Estudos do Mar Almirante Paulo Moreira
e Instituto de Pesquisas da Marinha
Comando do Exército:
e  Departamento de Ciéncia e Tecnologia
e Instituto de Pesquisa e Desenvolvimento

— Departamento do Fundo de Marinha Mercante-MT

— Diretoria de Portos e Costas - Marinha do Brasil

— Fundacdo de Apoio a Pesquisa, Desenvolvimento e Inovacgao — Exército Brasileiro
— Incubadora de Empresas de Base Tecnoldgica do Exército Brasileiro

— Instituto de Fomento e Inovagéo - Exército Brasileiro

— Instituto Tecnolégico da Aerondautica

— Marinha do Brasil- Centro de Adestramento Almirante Marques De Ledo

EMPRESAS RELACIONADAS AO SETOR DE DEFESA

NOME CIDADE UF

ACRON TELECOMUNICAGCOES E INFORMATICA LTA- BRASILIA DF
ADELCO - SISTEMAS DE ENERGIA LTDA -BARUERI SP
AEGIS SEMICONDUTORES LTDA- SAO PAULO- SP

AEROELETRONICA-INDUSTRIA DE COMPONENTES AVIONICOS S/A - PORTO ALEGRE RS

AEROMOT - AERONAVES E MOTORES S/A E AEROMOT - INDUSTRIA -PORTO ALEGRE-RS
AEROMOT AERONAVES E MOTOES -SAO PAULO SP

AEROMOT- AERONAVES E MOTORES S/A - PORTO ALEGRE RS

AEROMOT- INDUSTRIA MECANICO METALURGICA LTDA -PORTO ALEGRE RS

AERONAL REVISORA DE INSTRUMENTOS AERONAUTICOS LTDA - SAO PAULO SP
AEROPARTES INDUSTRIA AERONAUTICA LTDA -RIO DE JANEIRO RJ

AGENA RESINAS E COLAS LTDA - NOVA IGUACU RJ

AIRMARINE ENGENHARIA LTDA- RIO DE JANEIRO RJ

AIRTRADE ESCOLA DE PILOTAGEM E AVIAGAO EXECUTIVA LTDA - BELO HORIZONTE MG
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AKROS ENGENHARIA IND. E COMERCIO LTDA.- SAO JOSE DOS CAMPQOS-SP

ALFA LAVAL LTDA - SAO PAULO SP

ALFA MANUTENCAO DE AERONAVES LTDA - BELO HORIZONTE MG

ALTERAMA ARMAS E MUNICOES LTDA- SAO PAULO SP

ALTUS SISTEMAS DE INFORMATICA S/A -SAO LEOPOLDO RS

AMADEO ROSSI S.A METALURGICA E MUNICOES - SAO LEOPOLDO RS
ANCORATEK MANUTENCAO DE AERONAVES E COMERCIO LTDA

ARSENAL DE MARINHA DO RIO DE JANEIRO - AMRJ RIO DE JANEIRO RJ

ASAS DO SOCORRO - BOA VISTARR

ASCA EQUIPAMENTOS INDUSTRIAIS LTDA - RIO DE JANEIRO RJ

ATC AERONAVES, TURBINAS E COMPONENTES LTDA RIO DE JANEIRO RJ

ATECH - FUNDACAO APLICACOES DE TECNOLOGIAS CRITICAS SAO PAULO SP
ATLANTIDE- ELETROMECANICA ATLANTIDE LTDA - DUQUE DE CAXIAS RJ
ATLAS COPCO BRASIL LTDA - BARUERI SP

ATLAS TAXI AERO LTDA - RIO DE JANEIRO RJ

AV. IND. AERONAUTICA DE ACESSORIOS HIDRAULICOS LTDA BELO HORIZONTE MG
AVIATION CENTER - COM.SERV.REP. RIO DE JANEIRO RJ

AVIBRAS DIVISAO AEREA E NAVAL S/A -JACAREI SP

AVIBRAS DIVISAO AEREA E NAVAL S/A -JACAREI SP

AVIBRAS INDUSTRIA AEROESPACIAL S/A -JACAREI SP

AVIBRAS INDUSTRIA AEROESPACIAL S/A SAO JOSE DOS CAMPOS SP

BASE AEREA NAVAL DE SAO PEDRO DA ALDEIA - BAENSPA

BASE ALMIRANTE CASTRO E SILVA - BACS NITEROI RJ

BASE DE HIDROGRAFIA DA MARINHA EM NITEROI RJ

BASE FLUVIAL DE LADARIO- LADARIO MS

BASE NAVAL DE ARATU - BNA SALVADOR BA

BASE NAVAL DE NATAL - BNN NATAL RN

BASE NAVAL DO RIO DE JANEIRO — BNRJ-NITEROI RJ

BASE NAVAL VAL-DE-CAES - BNVC BELEM PA

BENFLEX - INDUSTRIA DE ARTEFATOS DE BORRACHA BENFLEX LTDA -SAO PAULO SP
BIG STEP IMPORTACAO E EXPORTACOES LTDA - DIVINOPOLIS MG

BLITZ - BLITZ INDUSTRIA E COMERCIO DE PLASTICOS LTDA -RIBEIRAO PIRES SP
BOSCH REXROTH LTDA- RIO DE JANEIRO RJ

BRASFELS S.A - ANGRA DOS REIS RJ

BRASTECH-SEATECH SERVICOS TECNICOS DE PETROLEO LTDA- RIO DE JANEIRO RJ
BRAUMAT - EQUIPAMENTOS HIDRAULICOS LTDA- NITEROI RJ

BRITANITE S/A INDUSTRIAS QUIMICAS -QUATRO BARRAS PR

CASH - COMERCIO E ASSESSORIA EM SOFTWARE E HARDWARE LTDA. - RIO DE JANEIRO RJ

CBC - COMPANHIA BRASILEIRA DE CARTUCHOS - RIBEIRAO PIRES SP

CBC - COMPANHIA BRASILEIRA DE CARTUCHOS- RIBEIRAO PIRES SP
CECIL S/A - ITAPEVI SP

CELLIER ALIMENTOS DO BRASIL LTDA - CAMPINAS SP

CENTRO DE ANALISES DE SISTEMAS NAVAIS - CASNAV RIO DE JANEIRO RJ
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CENTRO DE APOIO A SISTEMAS OPERATIVOS - CASOP NITEROI RJ
CENTRO DE ARMAS DA MARINHA — CAM- RIO DE JANEIRO RJ

CENTRO DE ELETRONICA DA MARINHA - CETM RIO DE JANEIRO RJ
CENTRO DE MECANICA DE PRECISAO DE JOINVILLE - CMPJ -JOINVILLE SC

CENTRO DE MISSEIS E ARMAS SUBMARINAS DA MARINHA - CMASM -SAO GONGCALO RJ

CENTRO DE PROJETOS NAVAIS - CPN -RIO DE JANEIRO RJ

CENTRO DE REPAROS E SUPRIMENTOS ESPECIAIS DO CFN —RIO DE JANEIRO-RJ
CENTRO TECNOLOGICO DA MARINHA EM SAO PAULO - CTMSP - SAO PAULO SP
CHB AVIACAO LTDA CONS. LAFAIETE MG

CINCO MANUTENCAO REPAROS E CONSTRUCAO NAVAL LTDA- LADARIO -MS
COBRA - LINEA MARE SERVICOS NAUTICOS LTDA- RIO DE JANEIRO RJ
COESTER EQUIPAMENTOS ELETRONICOS LTDA SAO LEOPOLDO RS
COMANDO DO 8° DISTRITO NAVAL - COM8°DN- SAO PAULO SP

COMPANHIA BRASILEIRA DE AMARRAS "BRASILAMARRAS” NITEROI RJ
COMPANHIA DE FOGOS ATOMICA BENTO GONCALVES RS

COMPOENDE AERONAUTICA LTDA TREMENBE SP

CONAL - CONST. NACIONAL DE AVIOES LTDA SOROCABA SP

CONDOR S/A INDUSTRIA QUIMICA -RIO DE JANEIRO RJ

COOPERATIVA DOS PROFISSIONAIS DO PODER MARITIMO RIO DE JANEIRO RJ
COOPERATOVA DOS PREST SERV AUTONOMOS DE LAGOA SANTA LTDA LAGOA- SANTA MG
COREMA S/A INDUSTRIA E COMERCIO LTDA - SALVADOR BA

CORENAV - REPAROS NAVAIS LTDA - FORTALEZA CE

CREPSUPESPCFN- RIO DE JANEIRO RJ

D. F. VASCONCELOS S/A MEC. ALTA PRECISAO SAO PAULO SP

DARUMA TELECOMUNICAGCOES. E INFORMATICA S/A TAUBATE SP

DELBRAS IND. E COM. LTDA. S.J. CAMPOS SP

DIRETORIA DE HIDROGRAFIA E NAVEGACAO - DHN NITEROI RJ

DIRETORIA DE OBRAS CIVIS DA MARINHA - DOCM RIO DE JANEIRO RJ
DIRETORIA DE PORTOS ECOSTAS - DPC -RIO DE JANEIRO RJ

DSND CONSUB S/A - NITEROI RJ

EBERLE S/A - CAXIAS DO SUL RJ

EISA - ESTALEIRO ITAJAI S/A -ITAJAI SC

EISA-ESTALEIRO ILHA S/A - RIO DE JANEIRO RJ

ELEBRA SIST. DEFESA E CONTROLES LTDA - SAO PAULO SP

ELECTRIL. EQUIP. E INSTAL. ELETRICAS. SAO PAULO SP

ELETRO MECANICA ATLANTIDE LTDA- DUQUE DE CAXIAS RJ

EMBRAER - EMP. BRAS. DE AERONAUTICA S/A —SAO JOSE DOS CAMPOS -SP
ENAVI - REPAROS NAVAIS LTDA -NITEROI RJ

ENGESEL EQUIPAMENTOS DE SEGURANCA LTDA - CAMPINAS SP

ENQUIP ENGENHARIA E EQUIPAMENTOS HIDRAULICOS E MECANICOS LTDA-NOVA
FRIBURGO RJ

EQUACIONAL ELETRICA E MECANICA LTDA - SAO PAULO SP
EQUATORIAL SISTEMAS LTDA - S.J. DOS CAMPOS SP
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EQUIMAR EQUIPAMENTOS MARITIMOS INDUSTRIA E COMERCIO LTDA - SAO PAULO SP

EQUIPAER INDUSTRIA AERONAUTICA LTDA. SAO PAULO SP

ERAM ESTALEIRO RIO AMAZONAS LTDA - MANAUS AM

ERIN - ESTALEIRO RIO NEGRO LTDA- MANAUS AM

ERIN - ESTALEIRO RIO NEGRO LTDA. -MANAUS AM

ESAB S/A INDUSTRIA E COMERCIO -CONTAGEM MG

ESTACAO NAVAL DO RIO GRANDE - ENRG -RIO GRANDE RS

ESTACAO NAVAL DO RIO NEGRO - ENRN - MANAUS AM

ESTALEIRO BICUIRA - RIO GRANDE RS

ESTALEIRO CONAVE COMERCIO E NAVEGACAO LTDA MANAUS AM
ESTALEIRO DO AMAZONAS S.A - ESTANAVE MANAUS AM

ESTALEIRO GAMBOA LTDA. SANTAREM PA

ESTALEIRO IGARACU PARNAIBA PI

ESTALEIRO ITAJAI S/A (GRUPO METALNAVE) ITAJAI SC

ESTALEIRO JANAINA NAVAL CABEDELO PB

ESTALEIRO MAUA-JURONG S/A NITEROI RJ

ESTALEIRO PADRE JULIAO- BELEM PA

ESTALEIRO RIO GUAJARA S/A BELEM PA

ESTAMAN ESTALEIRO MANAUS S/A - MANAUS AM

ETR - INDUSTRIA MECANICA AEROESPACIAL LTDA- SAO JOSE DOS CAMPOS
EUTECTIC DO BRASIL LTDA. (GRUPO ESAB) SAO PAULO SP
EXP.ESP.PIROT.LTDA SANTA ISABEL SP

FERCOPI INDUSTRIA DE BORRACHAS E COMERCIO LTDA- PORTO ALEGRE RS
FIBRAER INDUSTRIA AERONAUTICA LTDA - BELO HORIZONTE MG
FICAP S/A SAO PAULO SP

FLEXBOAT -ATIBAIA SP

FLYER INDUSTRIA AERONAUTICA LTDA - SUMARE SP

FORJARIA SAO BERNARDO S/A - SAO PAULO SP

FORJAS TAURUS S.A PORTO ALEGRE RS

FOSROC REAX INDUSTRIAL E COMERCIAL LTDA - MOGI DAS CRUZES SP
GESPI - IND.COM.DE EQUIPAMENTOS AERONAUTICOS LTDA

GYROMAR ELETRONICA NAVAL COMERCIO E REPRESENTACOES LTDA RIO DE JANEIRO RJ

H. DANTAS -ARACAJU SE

HELIBRAS - HELICOPTERO DO BRASIL S/A- ITAJUBA MG

HELIMAR HELICOPTEROS LTDA RIO DE JANEIRO RJ

HELIODINAMICA S/A- VARGEM GRANDE

HELIT MANUTENCAO DE HELICOPTEROS LTDA BELO HORIZONTE MG
HITER 2ND COM. CONTROLES TERMO-HIDRAULICOS LTDA- SAO PAULO SP
HM TRANSPORTES LTDA - RIO DE JANEIRO RJ

HOLOSYS ENGENHARIA DE SISTEMAS LTDA RIO DE JANEIRO RJ

HORA - HANGAR REC. DE AVIOES LTDA. CAMPO GRANDE SP
IBQ-INDUSTRIAS QUIMICAS LTDA - QUATRO BARRAS PR

113




IES S/A - INFORMATICA E ENGENHARIA DE SISTEMAS - RIO DE JANEIRO RJ
IMA INSPECAO E MANUTENCAO DE AERONAVES MARICA RJ

IMBEL - FABRICA DA ESTRELA (FE) MAGE RJ

IMBEL - FABRICA DE ITAJUBA (FI) ITAJUBA MG

IMBEL - FABRICA DE JUIZ DE FORA - JUIZ DE FORA MG

IMBEL - FABRICA ESTRELA - MAGE RJ

IMBEL - FABRICA PRESIDENTE VARGAS (FPV)- PIQUETE SP

IMBEL - IND. DE MAT. BELICO DO BRASIL- PIQUETE SP

IMBEL - INDUSTRIA DE MATERIAL DE COMUNICACAO E ELETRONICA- RIO DE JANEIRO-RJ
IMBEL F2 - INDUSTRIA DE MATERIAL BELICO DO BRASIL JUIZ DE FORA MG
IMBEL F5 - INDUSTRIA DE MATERIAL BELICO FABRICA 5 ITAJUBA MG

IMBEL- FABRICA DE MATERIAL DE COMUNICAGCOES E ELETRONICA -RIO DE JANEIRO RJ

IMBEL- INDUSTRIA DE MATERIAL BELICO DO BRASIL PIQUETE SP

INACE - INDUSTRIA NAVAL DO CEARA S/A FORTALEZA CE

INBRAFILTRO - IND.E COM.DE FILTROS MAUA SP

IND. AERONAUTICA NEIVA S/A- BOTUCATU SP

INDIOS - IND. COM. PROD. QUIM. LTDA ARUJA SP

INDIOS INDUSTRIA E COMERCIO DE PRODUTOS QUIMICOS LTDA SANTA ISABEL SP
INDUSTRIA AERONAUTICA NEIVA - BOTUCATU SP

INDUSTRIA NAVAL DO CEARA S/A - INACE - FORTALEZA CE

INSAER INSTRUMENTOS AERONAUTICOS LTDA - SAO PAULO SP

INSTITUTO DE ESTUDOS DO MAR ALTE.PAULO MOREIRA - IEAPM - RIO DE JANEIRO RJ
INSTITUTO DE PESQUISAS DA MARINHA — IPQM- RIO DE JANEIRO RJ

IPE AERONAVES - INDUSTRIA PARANAENSE DE ESTRUTURAS LTDA - CURITIBA PR
JATO AVIACAO RIO LTDA - RIO DE JANEIRO RJ

LABORATORIO FARMACEUTICO DA MARINHA - LFM - RIO DE JANEIRO RJ
LIDER REPRESENTACOES AERONAUTICAS LTDA -BELO HORIZONTE MG

LMP - MANUTENCAO DE AERONAVES LTDA - BELEM PA

MAC LAREN ACO E FIBRA S/A - NITEROI RJ

MANAL - MANUTENCAO ALAGOANA DE AERONAVES- MACEIO AL

MAUA JURONG S.A - NITEROI RJ

MECTRON ENGENHARIA IND.COM.LTDA- SAO JOSE DOS CAMPOS SP

MEPEL - ARTEFATOS ESPECIAIS DE BORRACHA S/A- PETROPOLIS RJ
METALCASE INDUSTRIA E COMERCIO LTDA -RIO DE JANEIRO RJ
METALMATIC - MAQUINAS OPERATRIZES LTDA - PORTO ALEGRE RS
METALNAVE S/A COMERCIO INDUSTRIA NAVEGACAO - NITEROI RJ
METALOCK DO BRASIL MECANICA INDUSTRIA E COMERCIO LTDA SANTOS SP
METALURGICA SANTA CECILIA S/A -PONTA GROSSA PR

MINAS AVIONICS INDUSTRIA AERONAUTICA LTDA- BELO HORIZONTE MG
MINAS MAQUINAS S/A - BELO HORIZONTE MG

MOELLER ELETRIC LTDA - CAMPINAS SP

MOOG DO BRASIL CONTROLES LTDA -SAO PAULO SP

MTU DO BRASIL SAO PAULO SP
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MWM MOTORES DIESEL SAO PAULO SP

NAUTIFLEX BOATS & LIFERAFTS BROCHIER RS

NAVAL CONSTRUGOES E REPAROS LTDA - RIO DE JANEIRO RJ

NAVALSUL - EQUIPAMENTOS NAVAIS DO SUL -JOINVILLE SC

NETZSCH DO BRASIL INDUSTRIA E COMERCIO LTDA-POMERODE-SC/ RIO DE JANEIRO-RJ
NUCLEBRAS EQUIPAMENTOS PESADOS S/A - ITAGUAI RJ

NUCLEBRAS EQUIPAMENTOS PESADOS S/A — NUCLEP- ITAGUAIRJ

OBRAVIVA - MANUTENGCAO NAVAL E ATIVIDADE SUBAQUATICA LTDA- RIO DE JANEIRO
RJ

OPTO ELETRONICA S/A -SAO CARLOS SP

PENTA - PENA TRANSPORTES AEREOS S/A -SANTAREM PA

PLANAVE AVIACAO LTDA — BELEM PA

PRATT & WHITNEY CANADA DO BRASIL LTDA - SOROCABA SP

PROJENAV ENGENHARIA NAVAL LTDA - CORUMBA MS

PROJETECH ELETRONICA LTDA (PROVOLT) - BLUMENAU SC

RADARTECH SISTEMAS ELETRONICOS LTDA - NITEROI RJ

RADIOMAR IND.E COM. LTDA - RIO DE JANEIRO RJ

RASECNAVE SERVICOS E REPAROS NAVAIS LTDA -MARICA RJ

RENAVE - EMPRESA BRAS REPAROS NAVAIS S/A - NITEROI RJ

RENK ZANINI - EQUIPAMENTOS INDUSTRIAIS - CRAVINHOS SP
REPARNAVE - REPAROS NAVAIS LTDA - RIO GRANDE RS

RETENTORES VEDABRAS INDUSTRIA E COMERCIO LTDA- SAO PAULO SP
RIO AVIONICS INDUSTRIA AERONAUTICA LTDA -MARICA RJ

RIO STAR IND. E COMERCIO LTDA -RIO DE JANEIRO RJ

RIONAVE - SERVICOS NAVAIS LTDA - RIO DE JANEIRO RJ

RJC - DEFESA E AEROESPACIAL LTDA- LORENA SP

RJC DEFESA E AEROESPACIAL LTDA - LORENA SP

ROULD COMERCIO E REPRESENTACOES LTDA SALVADOR BA

SACOR SIDEROTECNICA S/A DUQUE DE CAXIAS RJ

SAGAR SERVICOS NAVAIS E INDUSTRIAIS LTDA- SAO GONCALO RJ
SANTISTA TEXTIL S.2 SAO PAULO SP

SCANIA LATIN AMERICA LTDA- SAO BERNARDO DO CAMPO-SP
SCHNEIDER ELECTRIC BRASIL LTDA - SAO PAULO SP

SCHOTTEL DO BRASIL PROPULSOES MARITIMAS LTDA. CACHOEIRINHA RS
SCL - MONTAGENS NAVAIS E ENGENHARIA LTDA - RIO DE JANEIRO RJ
SERMETAL ESTALEIROS LTDA- RIO DE JANEIRO RJ

SERTA SERVICOS TECNICOS AERONAUTICOS LTDA - BELO HORIZONTE MG
SKM - ENGENHARIA DE AUTOMAGCAO E ASSISTENCIA TECNICA- RIO DE JANEIRO RJ
SORENAVE - REPAROS NAVAIS INDUSTRIA E COMERCIO LTDA. - PORTO ALEGRE RS
SPEZIA ENGENHARIA E CONSULTORIA LTDA - RIO DE JANEIRO RJ

STEMAC S/A GRUPOS GERADORES - PORTO ALEGRE RS

STRAUHS - EQUIPAMENTOS DE FUNDICAO LTDA -JOINVILLE SC

STRONG - MANUTENCAO E REPAROS NAVAIS LTDA SAO GONCALO RJ
SULMAQ INDUSTRIAL COMERCIAL S/A GUAPORE RS
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SULZER BRASIL S/A SAO BERNARDO DO CAMPO-SP

SURVIMAR EQUIPAMENTOS DE SALVATAGEM LTDA- RIO DE JANEIRO RJ
TAMBAU RIO HIDRAULICA LTDA- DUQUE DE CAXIAS RJ

TARGET ENGENHARIA E COMERCIO LTDA SAO JOSE DOS CAMPOS-SP
TAURUS BLINDAGENS LTDA. GUARULHOS SP

TAURUS-FORJAS - PORTO ALEGRE RS

TECNO QUIMICA S/A- RIO DE JANEIRO RJ

TECSYS DO BRASIL INDUSTRIAL LTDA —SAO JOSE DOS CAMPQOS-SP
TECTELCOM AEROESPACIAL- SAO JOSE DOS CAMPOS-SP

TECTELCOM AEROESPACIAL LTDA- BELEM PA

TELETRONIC - EQUIPAMENTOS ELETRONICOS LTDA- RIO DE JANEIRO RJ
TENAX ACO E FERRO LTDA- RIO DE JANEIRO RJ

TERMOMECANICA SAO PAULO S/A

TINTAS RENNER S/A -GRAVATAI RS

TRIDENTE INDUSTRIA E COMERCIO DE EQUIPAMENTOS LTDA RIO DE JANEIRO RJ
TURBOMECA DO BRASIL INDUSTRIA E COMERCIO LTDA RIO DE JANEIRO RJ
ULTRA-REV REPRESENTACOES E REV. DE AERONAVES E MOTORES- RIO DE JANEIRO RJ
USIMINAS MECANICA S/A - BELO HORIZONTE MG

V.P.INDUSTRIA DE COMPONENTES ELETRONICOS LTDA - SAO PAULO SP
VECTRA DEFENCE LTDA- RIO DE JANEIRO RJ

VEM-VARIG ENGENHARIA E MANUTENCAO- RIO DE JANEIRO RJ

VILLARES METALS S/A ELETROMETAL ACOS FINOS LTDA -SUMARE SP
VISION MARINE REPRESENTACOES E SERVICOS LTDA- RIO DE JANEIRO RJ
VULKAN DO BRASIL IND.E COM.DE ACOPLAMENTOS LTDA BARUERI SP
WIKA DO BRASIL INDUSTRIA E COMERCIO LTDA IPERO SP

WOODWARD GOVERNO REGULADORES LTDA CAMPINAS SP

WP VILHENA IMPLEMENTOS PARA AERONAVES LTDA- SAQUAREMA RJ
ZEFIR INDUSTRIA E COMERCIO LTDA- SAO PAULO SP

ZELOSO INDUSTRIA E COMERCIO LTDA -BARUERI SP

ZINQUE INDUSTRIA E COMERCIO LTDA - DUQUE DE CAXIAS RJ

ZOLLERN BHW DO BRASIL LTDA - CATAGUASES MG

ZOROVICH & MARANHAO SERVICOS NAUTICOS E CONSULTORIA LTDA - SANTOS SP

FONTE: Agéncia Brasileira de Desenvolvimento Industrial — ABDI (2010)
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